KiSISEL VERILERIN KORUNMASI VE GIZLIiLiK POLITIKASI
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5651 sayih Kanun

Anayasa
Basvuru Tebligi

Tlgili Kisi/Ilgili
Kisiler ya da Veri
Sahibi

Kisisel Verilerin
Silinmesi, Yok
Edilmesi veya
Anonim Hale
Getirilmesi
Hakkinda
Yonetmelik
KVKK

KVK Kurulu
KVK Kurumu
m.

Orn.

Politika

Sirket / SIMURG
Tiirk Ceza Kanunu

23 Mayis 2007 tarihli 26530 sayili Resmi Gazete’de yayimlanarak yiiriirliige
giren Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

9 Kasim 1982 tarihli ve 17863 sayili Resmi Gazete’de yayimlanan 7 Kasim 1982
tarihli ve 2709 sayili Tiirkiye Cumhuriyeti Anayasasi

10 Mart 2018 tarihli 30356 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren
Veri Sorumlusuna Bagvuru Usul ve Esaslart Hakkinda Teblig

Simurg Koruma Giivenlik Ve Egitim Hizmetleri A.S. ve/veya Simurg Koruma
Giivenlik Ve Egitim Hizmetleri A.S.’nin iliskili oldugu grup sirketlerinin
misterileri, ticari iliski icinde bulundugu kurumsal mdisterileri, is ortaklari,
hissedarlari, yetkilileri, aday calisanlari, stajyerleri, ziyaretgileri, tedarikgileri,
igbirligi i¢inde ¢aligtigt kurumlarin ¢aliganlari, lclincii kisiler ve burada
sayilanlarla sinirli olmamak tizere diger kisiler gibi kisisel verisi iglenen gergek
kisiyi ifade eder.

28 Ekim 2017 tarihli 30224 sayili Resmi Gazete’de yayimlanan ve 1 Ocak 2018
tarihi itibariyle yiiriirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Y dnetmelik

7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak yiirtirliige
giren Kisisel Verilerin Korunmasi Kanunu

Kisisel Verileri Koruma Kurulu

Kigisel Verileri Koruma Kurumu

Madde

Ornek

Isbu Simurg Koruma Giivenlik Ve Egitim Hizmetleri A.S. Kisisel Verilerin
Korunmasi ve Gizlilik Politikasi

Simurg Koruma Giivenlik Ve Egitim Hizmetleri A.S.

12 Ekim 2004 tarihli ve 25611 sayili Resmi Gazete’de yayimlanan; 26 Eyliil
2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu

SIMURG olarak kisisel verilerinizin gizliligi ve giivenligine énem veriyoruz. Bu kapsamda, is iligkilerimizi
yiiriitiirken miisterilerimiz, tedarik¢ilerimiz, is ortaklarimiz, bunlarin ¢aliganlari ve yetkilileri ve diger tim
lclincii kisilere ait elde ettigimiz kisisel verileri nasil igledigimiz, hangi amaglarla kullandigimiz ve bu
bilgileri nasil korudugumuz hakkinda sizi bilgilendirmek isteriz.

Isbu bildirimde kullamlan tiim kavram ve ifadeler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(“KVKK”) ve sair mevzuatta kendilerine atfedilen anlami ifade edecektir. Bu Bildirimdeki “siz” ifadesi
sahsinizi ifade etmektedir. Kisisel veri terimi, O6zel nitelikli kisisel veriyi de kapsayacak sekilde
kullanilmaktadir. Politika’da yer alan terimlerin ve kisaltmalarin ifade ettigi anlamlar Kisaltmalar
boliimiinde yer almaktadir.
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Politika’y1 kabul etmemeniz halinde kisisel verilerinizi bize iletmemeniz gerektigini hatirlatmak isteriz.
Kisgisel verilerinizi bize iletmemeyi tercih ederseniz, bazi durumlarda size hizmetlerimizi sunmamiz,
taleplerinizi cevaplamamiz miimkiin olmayacak veya hizmetlerimizin tam islevselligini temin
edemeyecegiz.

Sirketimize ilettiginiz kigisel verilerin, bildiginiz kadartyla dogru, eksiksiz ve giincel olmalarini saglamanin
sizin sorumlulugunuz oldugunu hatirlatmak isteriz. Bunun &tesinde, bagka kisilerin verilerini bizimle
paylasirsaniz, bu tiir verileri yerel yasal gerekliliklerle uyumlu olarak toplamak sizin sorumlulugunuzda
olacaktir. Bu durumda s6z konusu {iglincli kisiden bizim onlara ait bilgiyi toplamamiz, isleme tabi
tutmamiz, kullanmamiz ve agiklamamiz igin gerekli tiim izinleri aldiginiz anlamina gelecek ve sirketimiz
bu kapsamda sorumlu tutulamayacaktir.

SIMURG HAKKINDA

SIMURG; Anadolu Birlik Holding istiraki, 11.12.2014 yilinda kurulmus Simurg Koruma Giivenlik Ve
Egitim Hizmetleri A.S. Tiim Holding istiraklerinin fiziki ve elektronik giivenlik igslemlerini yiiriitmektedir.

Politika’daki “biz” veya “Sirket” veya “SIMURG” ifadeleri, Meliksah Mahallesi Beysehir Caddesi No:7/2
Meram/ Konya adresinde faaliyet gosteren Konya Ticaret Sicili nezdinde [46431] numarasi ile kayitli
Simurg Koruma Giivenlik Ve Egitim Hizmetleri A.S. (“SIMURG”) tarafindan Veri Sorumlusu olarak
yiiriitiilen kisisel veri isleme faaliyetlerine iligkindir.

KiSiSEL VERILERI iSLEME iLKELERIMIiZ

Sirketimiz tarafindan islenen tiim kisisel veriler, KVKK ve ilgili mevzuat uyarinca islenmektedir. KVKK
4. maddesi uyarinca kisisel verilerinizi islerken dikkat ettigimiz temel ilke ve prensipler asagida
acgiklanmistir:

e Hukuka ve Diiriistliik Kurahina Uygun Isleme: Sirketimiz; kisisel verilerin islenmesinde hukuksal
diizenlemelerle getirilen ilkeler ile genel giiven ve diiriistliik kuralina uygun hareket etmektedir. Bu
kapsamda sirketimiz, kigisel verilerin iglenmesinde orantililik gerekliliklerini dikkate almakta, kisisel
verileri amacin gerektirdigi disinda kullanmamaktadir.

e Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasim Saglama: Sirketimiz; kisisel veri
sahiplerinin temel haklarini ve kendi mesru menfaatlerini dikkate alarak isledigi kisisel verilerin dogru
ve giincel olmasini saglamaktadir.

e Belirli, Acik ve Mesru Amaclarla isleme: Sirketimiz, mesru ve hukuka uygun olan kisisel veri isleme
amacini agik ve kesin olarak belirlemektedir. Sirketimiz, kisisel verileri sunmakta oldugu firiin ve
hizmetler ile baglantili ve bunlar icin gerekli olan kadar islemektedir.

e islendikleri Amacla Baglantih, Smmirh ve Olgiilii Olma: Sirketimiz, kisisel verileri belirlenen
amagclarin gergeklestirilebilmesine elverisli bir bicimde islemekte ve amacin gerceklestirilmesiyle ilgili
olmayan veya ihtiya¢ duyulmayan kisisel verilerin islenmesinden kaginmaktadir.

e llgili Mevzuatta Ongoriilen veya islendikleri Amag icin Gerekli Olan Siire Kadar Muhafaza
Etme: Sirketimiz, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag i¢in gerekli
olan siire kadar muhafaza etmektedir. Bu kapsamda, sirketimiz Oncelikle ilgili mevzuatta kisisel
verilerin saklanmasi igin bir siire dngoriiliip ongoriilmedigini tespit etmekte, bir siire belirlenmigse bu
siireye uygun davranmakta, bir siire belirlenmemigse kisisel verileri islendikleri amag i¢in gerekli olan
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stire kadar saklamaktadir. Siirenin bitimi veya islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde kisisel veriler sirketimiz tarafindan silinmekte, yok edilmekte veya anonim hale getirilmektedir.

VERI SAHIBi KATEGORILERI

Sirketimiz tarafindan kisisel verileri islenen ¢aliganlar (stajyerler ve alt igveren firma ¢alisanlari da dahil
olmak iizere) disindaki veri sahiplerinin kategorileri asagidaki tabloda yer almaktadir. Calisanlarimizin
kisisel verilerinin islenmesine iligkin ayr1 bir politika olusturulmus ve sirket icinde uygulamaya alinmigtir.
Asagidaki kategorilerin diginda yer alan kisiler de KVKK kapsaminda sirketimize taleplerini yoneltebilecek

olup; bu kisilerin talepleri de degerlendirmeye alinacaktir.

ILGILi
KATEGORISI
Miisteri

Kisi

Potansiyel Miisteri

Ziyaretci

Uciincii Kisi

Calisan Aday1 / Stajyer
Aday1
Grup Sirketi Calisani

Is Birligi Icerisinde

ACIKLAMA

Uriinlerimizi ve hizmetlerimizi satin alan gergek ya da tiizel kisiler
Uriinlerimizi ve hizmetlerimizi satin alma yararlanma talebinde veya
ilgisinde bulunmus veya bu ilgiye sahip olabilecegi teamiil ve diirtistliik
kurallarina uygun olarak degerlendirilmis gercek veya tiizel kisiler
Sirketimizin sahip oldugu veya bir organizasyon gerceklestirdigi fiziksel
tesislere (ofisler vb.) ¢esitli amaglarla girmis olan veya internet sitelerimizi
ziyaret eden gercgek kisiler

Sirketimizin yukarida bahsi gecen taraflarla arasindaki ticari islem
giivenligini saglamak veya bahsi gecen kisilerin haklarini korumak ve
menfaat temin etmek iizere bu kisilerle iliskili olan {iglincii taraf gergek kisiler
(Orn. kefil, refakatgi, aile bireyleri ve yakinlar) veya Politika kapsaminda
agikca belirtilmese de sirketimizin kisisel verilerini belirli bir amagcla islemek
durumunda oldugu tiim gercek kisiler (Orn. eski calisanlar)

Sirketimize herhangi bir yolla ig bagvurusunda bulunmus ya da 6zge¢mis ve
ilgili bilgilerini sirketimizin incelemesine agmis olan gercek kisiler
Sirketimizin bir tiyesi oldugu Tiirkiye’de bulunan Anadolu Birlik Holding
A.S. Grup Sirketleri ¢aligsanlart ve temsilcileri

Sirketimizin her tiirlii is iliskisi i¢cerisinde bulundugu kurumlarda (is ortagi,

Oldugumuz tedarik¢i vb. ancak bunlarla sinirli olmaksizin) ¢aligan, bu kurumlarin
Kurumlarin hissedarlar1 ve yetkilileri dahil olmak iizere, gergek kisiler

Cahisanlar,

Hissedarlari,

Yetkilileri

SIZINLE ILGILI NE ZAMAN KiSISEL VERI TOPLARIZ?

Kisisel verilerinizi temel olarak asagidaki durumlarda toplariz:

- Uriinlerimizi ve hizmetlerimizi satin aldigimizda veya kullandigimizda,
- Bize mal sattiginizda ya da hizmet sundugunuzda,
- Haber biiltenlerimize abone oldugunuzda, pazarlama iletilerimizi almayi tercih ettiginizde,
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- Bizimle e-posta ya da telefon gibi araclar vasitasiyla sikayet ya da geri bildirim iletmek icin
iletisime gectiginizde,

- Sirketimiz ’e ig/staj bagvurusu yaptiginizda,

- Sirket etkinlik, seminer, konferans ve organizasyonlarimiza katildiginizda,

- Potansiyel miisteri/tedarik¢i/is ortagi/alt isveren olarak herhangi bir amagla bizimle iletisime
gectiginizde.

Yukaridaki durumlarda edindigimiz kisisel verileri, sadece bu Politika ’ya uygun bir sekilde igleyecegiz.
SIZINLE ILGILI HANGI KISISEL VERILERI ISLIYORUZ?

Sizinle ilgili isledigimiz kisisel veriler, aramizdaki is iliskisinin tiiriine (Orn. miisteri, tedarikgi, is ortag
vb.) ve bizimle iletisime gegme yonteminize (Orn. telefon, e-posta, basili evrak vb.) gore degismektedir.

Temel olarak kisisel veri isleme yontemlerimiz, telefon veya e-posta araciligiyla, is etkinliklerimize,
anketlerimize katilmaniz veya bizimle bagka herhangi bir sekilde etkilesimde bulundugunuz durumlardir.
Bu kapsamda, size ait igledigimiz kisisel veriler asagidaki kategoriler altinda aciklanabilir:

Veri kategorileri Ornekler

Kimlik bilgileri Ad, soy ad, unvan, dogum tarihi gibi kimlik belgelerinde yer alan
bilgiler, niifus clizdani/pasaport/ehliyet fotokopileri, personel sicil no

[rtibat bilgileri E-posta, telefon numarasi, adres

Kimliginizi  belirleyebilecek  Sirketimizi ziyaret ettiginizde giivenlik sebebiyle ya da sirketimizin
resimler ve/veya videolar organize ettigi etkinliklere katildiginizda islenen fotograf ve video
goriintiileri ve isitsel veriler

Finansal veriler Banka hesabi verileri, fatura bilgileri, bor¢ alacak ekstresi, finansal
hareket bilgileri, kredi 6demeleri, kredi kart 6demeleri, avans ve
alacak bakiyesi kapsaminda gereken bilgileri

SIMURG ile kendi isteginizle Kendi inisiyatifiniz ile paylastigimz kisisel veriler, bize ilettiginiz geri

paylasmaya karar verdiginiz  bildirim, goriisler, talep ve sikayetler, degerlendirmeler, yorumlar ve

herhangi bir diger bilgi bunlara iligkin degerlendirmelerimiz, yiiklenmis dosyalar, ilgi alanlari,
sizinle is iliskisi kurmadan 6nce ayrintili inceleme siirecimiz igin
verilen bilgiler

Otomatik  olarak  toplanan Web sitemizi ya da uygulamalarimizi ziyaret ettiginizde ya da

elektronik veriler kullandiginizda, haber biiltenlerimize abone oldugunuzda, diger
elektronik kanallardan bizimle etkilesimde bulundugunuzda, bize
dogrudan ilettiginiz bilgilere ek olarak bilgisayariniz, cep telefonunuz
veya diger erisim cihaziniz tarafindan bize gonderilen elektronik
verileri de toplayabiliriz (Orm. cihaz donanim modeli, IP adresi, isletim
sistemi siiriimii ve ayarlari, dijital kanalimizi kullanma saat ve siireniz,
tikladiginiz linkler vb.)
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Veri kategorileri Ornekler

Hukuki islem ve uyum bilgisi Hukuki alacak ve haklarimizin tespiti, takibi ve bor¢larimizin ifasi ile
kanuni yiikiimliliiklerimiz ve sirketimizin politikalarina uyum
kapsaminda islenen kisisel verileriniz, denetim ve teftis verileri,
miisteri faturalandirma siire¢lerinin yiiriitiilmesi sebebiyle magazalara
ait fatura diizenlenmesi kapsaminda iglenen kisisel veriler, ipotek, icra
ve maas haciz bilgileri, nafaka bilgileri, ekspertiz bilgileri

Kurumsal  Miisteri/Tedarik¢i ~ Uriinlerimizin satist cercevesinde is birimlerimizin yiiriittiigii

verileri operasyonlar neticesinde veri sahibi miisteri/tedarik¢i ya da
miisteri/tedarik¢i biinyesinde yer alan calisan, imza yetkilisi gibi veri
sahipleri hakkinda elde edilen bilgiler

Olay yonetim ve giivenlik Sirketimizin, ¢alisanlarini, yoneticilerini veya hissedarlarini etkileme
bilgisi potansiyeli olan olaylarla ilgili toplanan bilgiler ve degerlendirmeler,
arag plaka ve arag bilgisi, ulasim ve seyahat bilgileri

Diger kaynaklardan toplanan  Gegerli kanun ve diizenlemelerin izin verdigi 6l¢iide kamuya agik veri

kisisel veriler tabanlari, birlikte calistigimiz ig ortaklarimizin bizim adimiza kisisel
veri topladigt yontem ve platformlar iizerinden de kisisel verilerinizi
toplayabiliriz. Ornegin sizinle is iliskisi kurulmadan énce kamuya agik
kaynaklardan ticari faaliyetlerimizin ve islemlerimizin teknik, idari ve
hukuki giivenligini saglamak icin sizinle ilgili arastirma yapabiliriz.
Bunun yaninda sizin tarafinizdan {i¢iincii kisilere ait birtakim kisisel
verilerin bize iletilmesi de s6z konusu olabilir (Orn. kefil, refakatci,
aile iyelerinin kisisel verileri vb.). Teknik ve idari risklerimizi
yonetebilmemiz i¢in bu alanlarda genel kabul goérmiis hukuki, ticari
teamill ve diriistlik kuralina uygun olarak kullanilan ydntemler
vasitastyla kisisel verilerinizi isleyebiliriz.

CALISAN ADAYLARININ KiSiSEL VERILERININ ISLENMESI

Calisan adaylarinin, yukarida yer alan kigisel veri kategorilerinin yan1 sira adayin tecriibesi ve niteliklerini
anlamamiz ve acik pozisyon i¢in uygunlugunu degerlendirmemiz, gerekmesi halinde iletilen bilgilerin
dogrulugunun kontroliinii yapmak ve adayin iletisim bilgilerini verdigi iiglincii kisiler ile iletisime gegerek
aday hakkinda aragtirma yapmak, is bagvuru siireci ile ilgili adayla iletisime gegmek, a¢ik pozisyona uygun
ise alim yapilmasi, yasal mevzuata uyumu saglamak ve sirketimizin ige alim kurallar1 ve insan kaynaklari
politikalarint uygulamak amaciyla mezun oldugu okul, dnceki is tecriibeleri, engellilik durumu vb. kisisel
verilerini toplamaktay1z.

Calisan adaylarimin kigisel verileri, yazili ve elektronik ortamlarda bulunan is bagvuru formu, sirketimizin
elektronik is bagvuru platformu, sirketimize fiziki ya da e-posta olarak iletilen bagvurular, istihdam ve
danigmanlik sirketleri, yiiz ylize ya da elektronik ortamda yiiriitiilen miilakatlar, girketimiz tarafindan
calisan aday1 hakkinda yapilan kontroller, insan kaynaklar1 uzmanlari tarafindan ise alim siirecinde adayin
uygunlugunu degerlendirmek igin yapilan ige alim testleri vasitalari ile islenmektedir.
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Calisan adaylari, ig bagvurusu yaparken kisisel verilerini iletmeden dnce ayri bir belge ile KVKK ’ya uygun
bir sekilde detayli olarak aydinlatilmakta ve gerekli kisisel veri isleme faaliyetleri igin agik rizalari
alimmaktadir.

OFiSLERIMIiZDE ZiYARETCILERIMIZiN KiSIiSEL VERILERININ iSLENMESIi

Sirketimiz, binasina gelen ziyaret¢ilerin giris ¢ikig islemleri esnasinda sirketimizin, ¢alisanlarimizin ve
ziyaretcilerimizin fiziki giivenliginin saglanmasi, igyeri kurallarinin denetlenmesi amaglariyla kisisel
verilerini islemektedir. Bu kapsamda ziyaretci giris ¢ikis takibi amaciyla ziyaretgilerimizin isim — soy isim
ve T.C. kimlik numaralar1 kimlikleri ile teyit edilerek ziyaret¢i defterine not edilmektedir. Ancak ziyaretci
sirket icinde bulundugu siire boyunca kimligi tutulmamakta, ziyaretci defterine bahsedilen kayit yapildiktan
sonra kimlik ziyaretgiye geri verilmektedir.

Ziyaretgi, bilgileri alinmadan 6nce giivenlik girisinde yer alan bir aydinlatma metni ile kisisel verilerinin
islenmesine iliskin aydinlatilmaktadir. Ancak bu kapsamda sirketimizin mesru menfaati bulundugu icin
KVKK m. 5/2/f uyarinca ziyaret¢inin agik rizasi alinmamaktadir. Bu veriler, sadece fiziki olarak ziyaretgi
kayit defterinde tutulmakta ve Sirket giivenligini tehdit eden siiphe yaratacak bir durum olmadik¢a baska
bir ortama aktarilmamaktadir. Ancak sugun 6nlenmesi, Sirket glivenliginin saglanmasi gibi durumlarda bu
bilgiler kullanilabilmektedir.

Bunun yaninda sirketimiz tarafindan giivenligin saglanmasi ve Politika *da belirtilen amaglarla; sirketimiz
ofisleri igerisinde kaldiginiz siire boyunca talep eden ziyaretgilerimize internet erisimi saglanabilmektedir.
Bu durumda internet erisimlerinize iliskin log kayitlar1 5651 Sayili Kanun ve bu kanuna goére diizenlenmis
olan mevzuatin emredici hiikiimlerine gore kayit altina alinmakta; bu kayitlar ancak yetkili kamu kurum ve
kuruluslar tarafindan talep edilmesi veya Sirket i¢inde gergeklestirilecek denetim siireglerinde ilgili hukuki
yikiimliligiimiizii yerine getirmek amaciyla islenmektedir.

Bu ¢ergevede elde edilen log kayitlarina yalnizca simirl sayida SIMURG galisani erisilebilmektedir. Bahsi
gecen kayitlara erisimi olan Sirket galisanlar1 bu kayitlart yalnizca yetkili kamu kurum ve kurulusundan
gelen talep veya denetim siireglerinde kullanmak {izere erismekte ve hukuken yetkili olan kigilerle
paylagmaktadir.

KAPALI DEVRE KAMERA KAYDI YOLUYLA KiSiSEL VERILERIN ISLENMESI

Sirketimizin ve tesisimizin giivenliginin saglanmasi amaciyla giivenlik kameralar1 kullanilmakta ve bu
yolla kisisel veri iglenmektedir. Sirketimiz, giivenlik kamerasi ile izleme faaliyeti kapsaminda; sunulan
hizmetin kalitesini artirmak, sirket fiziki yerleskelerinin ve girket iginde bulunan kisilerin can ve mal
giivenligini saglamak, suiistimalleri 6nlemek veri sahiplerinin mesru menfaatlerini korumak gibi amaglar
tasimaktadir.

Sirketimiz tarafindan gilivenlik kameralar1 ile yapilan kisisel veri isleme faaliyetleri, Anayasa’ya,
KVKK’ya, 5188 sayili Ozel Giivenlik Hizmetlerine Dair Kanun ve ilgili mevzuata uygun bir bigimde
yiiriitiilmektedir.
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Sirketimiz, KVKK m. 4’e uygun olarak, kisisel verileri islendikleri amagla baglantili, sinirli ve 6l¢iilii bir
bicimde islemektedir. Kisinin mahremiyetini giivenlik amacglarin1 asan sekilde miidahale sonucu
dogurabilecek sekilde izlemeye tabi tutulmamaktadir. Bu kapsamda CCTV kaydi yapilan ortak alanlarda
uyar1 levhalan yerlestirilerek veri sahipleri bilgilendirilmektedir. Ancak sirketimizin CCTV kayitlarinin
tutulmasinda mesru menfaatinin mevcut olmasi sebebiyle agik rizalar1 alinmamaktadir. Ayrica KVKK m.
12’ye uygun olarak, CCTV izleme faaliyeti sonucunda elde edilen kisisel verilerin giivenliginin saglanmasi
i¢in gerekli teknik ve idari tedbirler alinmaktadir.

Bunun yaninda CCTV kamerast bulunan alanlara, kameralarin izleme alanlarina, kayitlarm tutulma
stirelerine iligkin bir prosediir hazirlanmig ve sirketimizde uygulamaya alinmistir. CCTV kamerasi
yerlestirilmeden dnce bu prosediir dikkate alinmakta ve kamera daha sonra yerlestirilmektedir. Giivenlik
amacini agan ve kisilerin mahremiyetini asan 6l¢iide kamera yerlestirilmesine izin verilmemektedir. CCTV
kamera goriintiilerine yalnizca belli sayida Sirket personeli erismekte ve bu yetkiler diizenli olarak gézden
gecirilmektedir. Bu kayitlara erisimi olan personel, kisisel verileri hukuka uygun bir sekilde
koruyacaklarina iligkin taahhiitname imzalamaktadir.

Sirket ofislerimiz igerisindeki girig kapilari, bina dis cephesi, yemekhane, kafeterya, ziyaretgi bekleme
salonu ve kat koridorlar1 hizmet alaninda bulunan toplam 160 adet giivenlik kameras: vasitasiyla ve bina
giivenliginin saglanmasi amactyla goriintii kayd: yapilmakta ve kayit islemi Elektronik Giivenlik Sistemleri
birimi tarafindan denetlenmektedir.

KiSISEL VERILERINiZi HANGi AMACLARLA KULLANIYORUZ?

Kisisel verilerinizi kullanim amaglarimiz, aramizdaki is iliskisinin tiiriine (Orn. miisteri, tedarikgi, is ortag
vb.) gore degisiklik gostermektedir. Temel olarak kisisel verilerinizi isleme amaglarimiz agagida yer
almaktadir. Calisan Adaylarma iliskin kisisel veri isleme faaliyetleri, yukarida yer alan “Calisan
Adaylarinin Kisisel Verilerinin Islenmesi” boliimii altinda agiklanmaktadir.

Kisisel Veri isleme Ornekler

Amaclarimiz

Potansiyel tedarik¢i/is  Risk kurallarimiz geregi inceleme ve ¢ikar ¢atigmasi siirecimizin
ortaklarini degerlendirme yiiriitiilmesi

Miisteri Sirketimizin {irlinlerinin  satig islemlerinin  gergeklestirilmesi,
iligkilerinin ~ kurulmasi  ve  {riinlerimize iliskin teklif sunulmasi, satis Oncesi {riinlerimizi
yonetimi, Tedarikgi/is  denemek isteyen miisterilerimiz i¢in gerekli testlerin yapilmasi, mal
ortaklarimizla sozlesme  tedariki, hammadde tedarigi, faturalandirma (e-fatura ve iade faturasi

strecinin  yiriitilmesi ~ ve siiregleri de dahil olmak iizere), e-fatura kapsamina girmeyen
sonuclandirilmasi miisterilerimiz ve tedarik¢ilerimiz i¢in faturalarin e-arsiv sistemi
tizerinden takip edilmesi, sézlesme kurulmasi ve ifa edilmesi,
sozlesme sonras1 hukuki iglem giivenliginin saglanmasi, satis sonrasi
iriin testlerinin yapilmasi ve gerekli ise mevcut sorunlarin
giderilmesi, hizmetlerimizi gelistirmek, yeni teknoloji ve
uygulamalarin  degerlendirilmesi ile sirketimizin ticari ve is
stratejilerinin -~ belirlenmesi  ve  uygulanmasi, operasyonlarin
yonetilmesi (talep, teklif, degerlendirme, siparis, biitgelendirme,
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Dogrudan pazarlama
stireglerinin yiiriitiilmesi

Iletisim ve destek (talebiniz
iizerine)

sozlesme), lriin nakliye organizasyonlarinin saglanmasi, finans
operasyonlarinin yiiriitilmesi ve bu kapsamda tedarik¢ilerimiz ve
miisterilerimiz ile mutabakatlarin yapilmasi, mali islerin yonetilmesi,
cek, senet ve ipotek siireglerinin yiiriitiillmesi, kredi talep formlarinin
degerlendirilip onaylanmasi siireclerinin yiiriitiilmesi, tiizel kigiler
adina kredi bagvurusu ve takip siireclerinin yiiriitiilmesi, lokasyon
bazli destek alabilmek alma siirecince tedarik¢ilerden Kkisisel
bilgilerin alinmasi, ticari iligki igerisinde oldugu tiizel/gergek kisilere
alternatifler sunabilmek, mevcut miisteri ve bayi ziyaretlerinin
gercgeklestirilmesi, sozlesmelerin arsivlenmesi, is iliskilerimizin
gerekli kildig1 durumlarda tercliime iglemlerinin yiiriitiilmesi, ihtiyag
konusu iiriinlerin millilestirilmesi, sigorta igslemleri kapsaminda hasar
muhasebesinin yapilmasi, hasarlarin sigorta sirketine bildirilmesi ve
bu kapsamda ekspert incelemelerinin gerceklestirilerek 6demelerin
almmasi, tedarik¢i firmalarin kalite standartlarma uygunlugunun
kontrolii ve bu kapsamda gerekli denetimlerin gerceklestirilmesi,
kalite standartlar1 gercevesinde dokiimantasyon ¢aligmalarinin
yapilmasi, kalite ve iade siireglerinin yonetilmesi, fabrika i¢i ¢aligma
izinlerinin verilmesi, laboratuvarlardan analiz hizmeti alinmasi, grup
sirketleri ve satis firmalarindan gelen ¢eklerin takibinin yapilmasi,
firmalarla ihale siireglerinin yiriitiilmesi bu kapsamda davet
yapilmasi, c¢evre izin ve ruhsatlarinin alinmasi ve ilgili siirecin
yiriitiilmesi, glimriik siireglerinin yiiriitiilmesi, glimriik misavirleri
ile operasyonlarin takibi, Ar-ge siireclerinin yiiriitiilmesi, marka ve
patent bagvurularimin yapilmasi, bagis ve yardim siireglerinin
yiiriitiilmesi,  Bayilik  sozlesmelerinin  yiiriitiilmesi,  bayii
denetimlerinin saglanmasi

E-posta ve telefon ile hizmetlerimize iliskin pazarlama bildirimleri
yapmak, memnuniyet anketleri yapilmasi ya da sosyal medya, online
platformlar veya baska mecralar iizerinden yaptiginiz goriis, sikayet
ve yorumlarin degerlendirilmesi, doniis yapilmasi, sirket yenilikleri
ile ilgili misterilerimizi bilgilendirmek, yapilacak etkinliklerde
katilimcilar ile pazarlama aktiviteleri yapilmasi, sosyal medya
faaliyetleri kapsaminda fuarlarda g¢ekilen fotograflarin paylagilmasi,
basin faaliyetlerinin yiiriitiilmesi kapsaminda roportajlar yapilmasi ve
toplantilar  hakkinda bilgilendirme gergeklestirilmesi, mobil
uygulama ve internet sitesi iizerinden katalog talebinde bulunan
miisterilere geri doniis saglanmasi, fuar katilimlarimiz sonrasinda
e-mailin faaliyetlerinin gerceklestirilmesi

Hizmetlerimizle ilgili bilgi alma taleplerinin yanitlanmasi, iletisim
kanallarimiz araciligiyla gelen taleplere iliskin destek saglanmasi,
kayitlarimizin tutulmast ve veri tabanimizin gilincellenmesi (yeni
miigteri ve yeni bayi karti olusturulmas: siireci ile baglantili olarak),
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Yasal yiikiimliiliiklere uyum

Sirket menfaatlerinin
korunmasi ve giivenliginin
saglanmasi

Sirket ticari faaliyetlerinin
planlanmasi ve icrasi

katilim sagladigimiz fuarlarda miisteriler ve tedarikgiler ile iletisime
geemek, karsilikli kartvizit alinip verilmesi, satig ya da kalite kontrol
birimlerimizin gikayet raporlarina istinaden ¢6ziim yollar1 bulunmasi
ve alinan aksiyonlarin raporlanmasi

Vergi ve sigorta siireglerinin yiriitiilmesi, 5651 sayili Kanun ve sair
mevzuat, 6563 Sayili Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun ve sair mevzuat, 5237 sayili Tiirk Ceza Kanunu ve 6698 sayili
Kisisel Verilerin Korunmasi Kanunu basta olmak iizere, ilgili
mevzuattan  kaynaklanan yasal yilikiimliliklerimizin yerine
getirilmesi, resmi kurumlar nezdindeki siireclerin yiiriitilmesi, kayit
tutma ve bilgilendirme yikiimliilikleri, uyum ve denetim, resmi
mercilerin denetim ve teftisleri, yasal haklarimizin ve davalarimizi
takibi ve sonuglandirilmasi, resmi mercilerin talebi {izerine veri ifsasi
gibi tabi oldugumuz kanun ve diizenlemelere uyum kapsaminda
gerekli siireglerin yiiriitiilmesi, diizenleyici ve denetleyici kurumlarla,
yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde
KVKK’da belirtilmis yasal yilikiimliiliklerin yerine getirilmesini
saglamak iizere belirlenmis gereklilik ve zorunluluklar kapsaminda
ilgili siireglerin  yiiriitiilmesi, denetimler sonrasi belgelendirme
islemlerinin tamamlanmasi, ilgili kisilerin bilgilerinin kamu
kurumlariyla paylasilmasi,

Sirket ¢ikarlarinin ve menfaatlerinin korunmasi igin gerekli denetim
faaliyetlerinin yiiriitiilmesi, ¢ikar catismasi kontrollerinin yapilmasi,
sirketimizle is iligskisinde olan kisilerin hukuki ve ticari glivenliginin
temini, girket cihaz ve varliklarinin korunmasi icin CCTV kayitlarinin
tutulmasi, teknik ve idari giivenlik Onlemlerinin alinmasi,
sundugumuz hizmetlerin gelistirilmesi i¢in gerekli g¢aligmalarin
yiiriitiilmesi, igyeri kurallarinin uygulanmasi ve denetlenmesi, sosyal
sorumluluk aktivitelerinin planlanmasi ve icrasi, SIMURG’un ticari
itibarinin ve olusturdugu giivenin korunmasi, bina i¢cinde meydana
gelen tim olay, kaza, sikayet, kayip calinti vb. durumlarin
raporlanarak gerekli miidahalenin yapilmasi ve onlem alinmasi,
bakim ve onarim yapilmasi sirasinda olusabilecek tehlikeli durumlar
icin uyulmasi gereken kurallarin aktarilmasi ve tageronlarin mesleki
yeterliliklerinin dl¢iilmesi, taseronlar ile gerceklestirilen hizmet alim
islemlerinin teyit edilmesi, firma c¢alisanlarinin giris ve ¢ikiglarinin
diizenini saglamak ve giivenlik agisindan gerekli bilgileri edinmek,
gerekli kalite ve standart denetimlerimizi yapabilmek ya da kanun ve
yonetmelikler ile belirlenmis raporlama ve sair ylikiimliliiklerimizin
yerine getirilmesi, tedarikg¢ilerin sahaya kabuliiniin uygunlugunun
degerlendirilmesi

Sirket’in kisa, orta ve uzun vadede ticari politikalarinin tespit
edilmesi, planlanmasi ve uygulanmasi, ticari ve is stratejilerinin
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belirlenmesi ve uygulanmasi amaci dogrultusunda; sirketimiz
tarafindan yliriitiilen iletisim, pazar aragtirmasi ve sosyal sorumluluk
aktiviteleri, satin alma iglemlerinin yiiriitiilmesi

Raporlama ve denetim Tiirkiye’de kurulu Anadolu Birlik Holding A.S Grup Sirketleri ile
iletisimin saglanmasi, gerekli faaliyetlerin, i¢ denetim ve raporlama
stireglerinin yiiriitiilmesi

Hak ve menfaatlerin korunmas1 ~ Sirketimiz aleyhine agilan dava, sorusturma vb. hukuki hak
taleplerine kars1 savunmalarin yiiriitiilmesi, arabuluculuk, hukuk ve
kamu davalari hiikiimlerinin icra edilmesi, ipotek islemlerine yonelik
bilgilerin alinmasi

KiSISEL VERILERINiZi PAZARLAMA AMACIYLA NASIL KULLANIRIZ?

Pazarlama faaliyetleri KVKK m. 5/2 ve m. 6/3’te diizenlenen istisnalar kapsaminda degerlendirilmedigi
icin pazarlama faaliyetleri kapsaminda kisisel verilerinizi islemek icin kural olarak her zaman onayiniz
aliyoruz. Sirketimiz, size liriinlerimiz ve etkinliklerimiz hakkinda diizenli araliklarla iletiler gonderebilirler.
Bu tiir iletisimleri size eposta, telefon, SMS metin mesajlari, posta ve {iglincii sahislara ait sosyal aglar gibi
farkl1 kanallar araciligryla gonderilebilir.

Kurumsal iletisim ve bu kapsamda sair etkinlik ve davetlerin diizenlenmesi ve bunlar hakkinda
bilgilendirme yapilmasi amaciyla pazarlama faaliyetleri yiiriitebilmekteyiz.

Gegerli mevzuat gerektirdigi zaman, gerekli faaliyetlere baslamadan once izninizi isteyecegiz. Ayrica,
verdiginiz izni istediginiz zaman geri alma (durdurma) olanag da size verilecektir. Ozellikle, her e-postada
ve SMS mesajinda yer alan abonelikten ¢ikma talimatini izleyerek, pazarlama ile ilgili bildirimlerin size
gonderilmesini her zaman durdurabilirsiniz.

Bir SIMURG hesabina giris yaparsaniz, web sitemizin veya uygulamamzin ilgili boliimiiniin altinda
iletisim tercihlerinizi degistirme secenegi size verilebilir. Size pazarlama ile ilgili iletisim gonderilmesini
durdurmak i¢in bizimle her zaman irtibat kurabilirsiniz (irtibat detaylarini asagidaki “Kisisel Verilerinize
Iliskin Haklariniz Nelerdir?” béliimiinde bulabilirsiniz).

KIiSISEL VERILERINiZi HANGI HUKUKI SEBEPLERLE ISLIYORUZ?

Kisisel verilerinizi basta 6102 sayili Tiirk Ticaret Kanunu, 6098 sayili Tiirk Borglar Kanunu, 213 sayili
Vergi Usul Kanunu, elektronik ticaret mevzuati olmak tizere KVKK m. 5’te diizenlenen asagidaki hukuki
sebepler cergevesinde igliyoruz:

Hukuki Sebep Ornekler

KVKK ve sair mevzuat uyarinca agik rizamizi almamiz ~ Pazarlama faaliyetlerimizi yiiriitmek icin
gereken durumlarda rizaniza istinaden isliyoruz (Bu  rizanmizi aliyoruz.
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Hukuki Sebep

durumda rizanizi istediginiz zaman geri ¢ekebileceginizi
hatirlatmak isteriz)

Gegerli mevzuatin izin verdigi herhangi bir durumda

Herhangi bir kisinin hayati 6nem tasiyan menfaatlerini
koruma zorunlulugu oldugunda

Sizinle sozlesme kurmamiz, sézlesmenin ifa edilmesi ve
yikiimliliiklerimizi bir sozlesme kapsaminda yerine
getirmemiz gereken durumlarda

Hukuki yiikiimliiliiklerimizi yerine getirme,

Kisisel verilerinizin sizin tarafinizdan alenilestirilmis olmast
halinde

Bir hakkin tesisi veya korunmasi igin veri iglememizin
zorunlu olmasi, hukuki haklarimizi kullanma ve aleyhimize
acilan hukuki taleplere karsi savunma yapma

Temel hak ve ozgiirliikklerinize zarar vermemek kosulu ile
mesru menfaatlerimizin gerektirdigi durumlarda

Ornekler

Vergi Usul Kanunu m. 230 kapsaminda
fatura tlizerinde ilgili kisinin adma yer
verilmesi

Yonetim kurulda bayginlik gegiren
yonetim kurulu iiyesinin saglik bilgisinin
doktora verilmesi

Miisteri ile sOzlesmesel iligki
kapsaminda miisterinin banka hesap
bilgilerinin alinmast

Vergisel yiikiimliiliikklerimizin  yerine
getirilmesi, mahkeme karanyla talep
edilen bilgilerin mahkemeye sunulmasi

Sizinle iletisime ge¢gmemiz igin bize e-
posta gondermeniz, c¢alisan adaymin
iletigim bilgilerini is bagvurusu toplanan
internet sitesine yazmasi, sosyal medya

kanallar1 ~ gibi  vasitalarla  sizin
alenilestirdiginiz kisisel verilerin
alenilestirilme  amaci  gercevesinde
kullanilmasi

Ispat/delil niteliginde olan belgelerin
saklanmasi ve gerektiginde kullanilmasi

Sirket iletisim aglarimizin ve
bilgilerimizin  giivenligini saglamak,
Sirket faaliyetlerimizi yiiriitmek, siipheli
islemleri  tespit
kurallarimiza uyum amaciyla arastirma
yapmak, teknik ve giivenlik agisindan IT
hizmetlerinin ~ saglanmast  amaciyla
depolama, barindirma, bakim, destek
yararlanmak,  Sirket
faaliyetlerimizin verimliligini saglamak
ve teknolojinin
yararlanmak ic¢in bulut teknolojisinden
faydalanmak

etmek ve risk

hizmetlerinden

imkanlarindan
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Kigisel Verilerinizin agik riza ile islendigi hallerde, igsbu acik rizanizi geri almaniz durumunda s6z konusu
acik rizaya dayali islemenin gerekli oldugu ticari iiyelik programindan ¢ikarilacaginizi ve séz konusu
islemeler sayesinde yararlandiginiz avantajlardan ilgili tarih itibariyle yararlandirilamayacaginizi 6nemle
belirtmek isteriz.

KiSISEL VERILERINIZi NE ZAMAN PAYLASIRIZ?
Yurticinde Kisisel Verilerin Aktarim

Sirketimiz, kisisel verilerin aktarilmasi konusunda bagta KVKK m. 8 olmak tizere KVKK’da 6ngdriilen ve
Kurul tarafindan alman karar ve ilgili diizenlemelere uygun bir sekilde hareket etmek sorumlulugu
altindadir. Kural olarak sirketimiz tarafindan veri sahiplerine ait kisisel veriler ve 6zel nitelikli veriler ilgili
kisinin acik rizas1 olmadan bagka gercek kisilere veya tiizel kisilere aktarilamaz.

Ayrica, KVKK’nin 5. ve 6. maddelerinde 6ngoriillen durumlarda ilgilinin rizasi olmaksizin da aktarim
mimkiindiir. Sirketimiz, kisisel verileri KVKK’da ve ilgili diger mevzuatta 6ngoriilen sartlara uygun olarak
ve mevzuatta belirtilen giivenlik 6nlemlerini alarak; (sayet veri sahibi kisi ile imzali mevcut bir sdzlesme
var ise, s0z konusu sézlesmede) Kanun veya ilgili diger mevzuatta aksi diizenlenmedigi siirece Tiirkiye’de
bulunan ii¢iincii kigilere ve Anadolu Birlik Holding A.S. catisi altinda bulunan girketlere aktarabilir.

Yurtdisina Kisisel Verilerin Aktarimi

Sirketimiz, kisisel verileri Tiirkiye’de tgiincii kisilere aktarabilecegi gibi, Tiirkiye’de islenerek veya
Tiirkiye disinda islenip muhafaza edilmek {izere, dis kaynak kullanimi dahil yukarida da yer verildigi gibi
Kanunda ve ilgili diger mevzuatta 6ngoriilen sartlara uygun olarak ve mevzuatta belirtilen giivenlik
onlemlerini alarak yurt disina da aktarilmaktadir. Sirket faaliyetlerimizin en verimli sekilde yiirtitiilmesi ve
teknolojinin imkanlarindan faydalanilmasi i¢in bulut bilisim teknolojisi araciligi ile kigisel verilerinizi
gerekli teknik ve idari tedbirleri alarak yurt digina aktarmaktayiz. Kisisel verileriniz, Sirket faaliyetlerimizin
yiiriitiilmesi ve is organizasyonunun saglanmasi amactyla yurt disinda bulunan igletmelerimize yukarida da
yer verildigi gibi Kanunda ve ilgili diger mevzuatta dngdriilen sartlara uygun olarak ve mevzuatta belirtilen
giivenlik 6nlemlerini alarak yurt digina da aktarilmaktadir.

KVKK m. 9 uyarinca kural olarak kisisel verilerin yurt disina aktarimi i¢in veri sahiplerinin agik rizasini
aramaktayiz. Ancak KVKK m. 9 uyarinca, KVKK m. 5/2 ya da m. 6/3’te diizenlenen sartlardan birinin
varlig1 ve kisisel verilerin aktarilacagi yabanci iilkede

a) Yeterli korumanin bulunmasi,

b) Yeterli korumanin bulunmamas1 durumunda Tiirkiye’deki ve ilgili yabanci iilkedeki veri sorumlularinin
yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmas1 kaydiyla veri sahibinin
acik rizasi aranmaksizin yurt disina aktarim yapilabilir.

Bu dogrultuda sirketimiz, yukarida belirtilen kigisel verilerin aktarimina iligkin agik rizanin aranmadigi
istisnai durumlarda, rizasiz iglenme ve aktarma sartlarina ek olarak, KVKK’ya uygun olarak verinin
aktarillacagi {ilkede yeterli korumanin bulunmasi sarti aranmaktadir. Yeterli korumanin saglanip
saglanmadigini Kisisel Verileri Koruma Kurulu belirleyecek olup; yeterli korumanin bulunmamasi
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durumunda ise, hem Tiirkiye’deki hem de ilgili yabanci {ilkedeki veri sorumlularinin yeterli bir korumay1
yazili olarak taahhiit etmesi ve Kisisel Verileri Koruma Kurulunun izninin bulunmasi gerekmektedir.

Bu paragraf uyarinca merkezi yurtdisinda bulunan ve destek aldigimiz hizmet saglayicilar: icin
liitfen [https://cloud.google.com/security/gdpr?hl=tr ] linkine basvurunuz.

Yurt i¢inde ve Yurt Disinda Paylasim Yapilan Taraflar

Kisisel Verilerinizi burada tanimlanan 6zel durumlar disinda paylagmayiz. SIMURG igerisinde Kisisel
Verilerinize erisim bu Politika icerisinde tanimlanan amaglar dogrultusunda sadece bilgileri bilmesi
gerekenlerle sinirli olacaktir. Verilerinizin toplanma amaglarini gergeklestirmek i¢in (bu amaglar hakkinda
detayli bilgi i¢in yukarida yer alan "Kisisel verilerinizi hangi amaglarla kullantyoruz?" béliimiine bakiniz),
Kigisel Verilerinizi agagida belirtilen kisi ve kurumlara aktarryoruz:

1. Anadolu Birlik Holding A.S. ': Anadolu Birlik Holding A.S. ‘ye bagl olarak faaliyet
gostermemiz nedeniyle, verileriniz Tirkiye’de kurulu bagli olarak faaliyet gosterdigimiz
Anadolu Birlik Holding A.S. Grup Sirketleri ile paylasilmakta ve onlarin erisimine agilmaktadir.
Bu paylasim yalnizca ilgili Anadolu Birlik Holding A.S. Grup Sirketleri yetkili calisanlar1 ile
yapilacaktir. Ancak genel olarak yaptigimiz veri paylasimimin sirket karliligi, verimliligi gibi
sirket faaliyetlerine iligkin finansal raporlamalar kapsaminda kigisel veri igermeyecek sekilde
yiiriitiildiigiinii belirtmek isteriz. Baz1 6zel durumlarda Anadolu Birlik Holding A.S. Grup
Sirketleri ile anonim bilgi paylagsmak yerine kisisel veri paylasmamiz s6z konusu olabilir (sigorta
hasar dosyas1 acilmasi i¢in hasar bilgilerinin paylasilmasi gibi). Kisisel verilerinizin Anadolu
Birlik Holding A.S. Grup Sirketleri arasinda aktarimina iliskin Veri Paylasim Soézlesmesi
imzalanmig ve gerekli tedbirler uygulamaya alinmustir.

2. Hizmet Saglayicilar: Sirketimizin ticari faaliyetlerini yiiriitiirken sirketimizin {irlinlerinin satisi,
tanitim1 ve pazarlanmasi, satig sonrasi destegi, gibi amaglarla is ortakligi kurdugu taraflari
tanimlamaktadir. Bir¢ok isletme gibi, biz de bazi veri isleme faaliyetleri kapsaminda iglevler ve
hizmetlerin en verimli sekilde ve giincel teknolojilere uygun yiiriitiilmesi i¢in bilgi ve iletigim
teknolojisi saglayicilari, E-Sistem hizmeti veren danigmanlik firmalari, danigmanlik hizmetleri
saglayicilar, kargo sirketleri, seyahat acenteleri gibi giivenilir ii¢iincii sahislarla galigabilir ve bu
kapsamda faaliyetlerimizi yiiriitmek igin veri paylasiminda bulunabiliriz. Bu paylasim is
ortakliginin kurulma ve ifa edilme amaclarinin yerine getirilmesini temin etme amaciyla sinirli
olarak yapilmaktadir. Sirketimizin faaliyetlerini en verimli sekilde yiiriitmek ve teknolojinin
imkanlarindan maksimum diizeyde faydalanmak i¢in bulut bilisim teknolojileri kullanmakta ve
bu kapsamda bulut bilisim hizmeti sunan firmalar aracilig ile kisisel verilerinizi yurt i¢inde ve

! Konya Seker San. ve Tic. A.S., Panagro Tarim Hayv. Gida San. ve Tic. A.S., Panek Ziraat Al. Day. Tiik. Malz. Oto.
Yak. Pet. Ur. Tar.Tic. A.S., Panplast Sulama Tar. San. ve Tic. A.S., Seker Siit Gida Mam. San. ve Tic. A.S., Beta
Ziraat ve Tic. A.S., Cum-pas Cumra Patates ve Ziraai Ur. Deg. San. A.S., Cum-san Cumra Gida San. ve Tic. A.S.,
Kangal Termik Santral El. Ur. A.S., Koneli Tarim ve San. Ur. Paz. A.S., Helvahane Gida Tar. Ur. Paz. San. ve Tic.
A.S., PAN-GEV Tarim Hayv. San. ve Tic. A.S., Pankent Mimarlik Ins. Loj. Nak. San. ve Tic. A.S., Simurg Koruma
Giiv. ve Eg. Hizm. A.S., Turan I¢ecek Gida San. ve Tic. A.S., Dogrudan Elektrik Ener. Top. Sat. ve Ted. A.S., Soma
Termik Santral El. Ur. A.S., Evlik Tarim Ur. Lis. Dep. San. ve Tic. A.S., Altinekin Yag San. ve Tic. A.S.
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yurt disinda isleyebilmekteyiz. Paylasim yapti§imiz pazarlama hizmetleri destek firmasi
yurtdisinda kurulu olabilir ve bu kapsamda KVKK m. 8 ve m. 9 uyarinca yurtdisina veri
paylasimina iligkin hiikiimlerine uygun bir sekilde yurt disi ile veri paylasimi
gerceklestirilmektedir.

3. Kamu Kurum ve Kuruluglari: Kanunlarin gerektirdigi durumlarda veya haklarimizi korumamiz
gerektiginde, kigisel verilerinizi ilgili resmi, adli ve idari merciler ile paylasabiliriz (6rn. Vergi
daireleri, T.C. Tarim ve Orman Bakanhg, T.C. Cevre ve Sehircilik Bakanligi, Cevre Il
Mudiirliikleri, T.C. Sanayi ve Teknoloji Bakanligi, Tiirk Patent ve Marka Kurumu, noterler,
kolluk kuvvetleri, jandarma, emniyet miidiirliikleri, mahkemeler ve icra daireleri).

4. Ozel Hukuk Kisileri: 1lgili mevzuat hiikiimlerine gore sirketimizden bilgi ve belge almaya yetkili
6zel hukuk kisilerinin hukuki yetkisi dahilinde talep ettigi amacla siirl olarak kisisel veri
paylasimi yapilabilmektedir (Orn. Is Saglhigi ve Giivenligi Sirketi).

5. Profesyonel damsmanlar ve digerleri: Hak kazandiginiz maas ve yan haklarin tarafiniza
saglanabilmesi, Sirket kredi karti islemlerinin yonetilmesi ve adiniza sirket kredi karti
tamimlanmasi ve tahsis edilmesi, Kisisel Verilerinizi asagida belirtilenler gibi profesyonel
danigmanlar dahil diger kisiler ile paylasiyoruz:

« Bankalar

o Sigorta sirketleri

e Denetgiler

e Avukatlar

o Mubhasebeciler

o Terciime Biirolar1

o  Glimriik Hizmetleri Alinan Danigmanlik Firmasi
o Nakliye Firmalar1

o Arabuluculuk Ofisleri

e« Basm

o Medya Ajanlar1

o  Diger harici profesyonel danigmanlar
« Belgelendirme Kuruluslari

6. Kurumsal islemler ile baglantili olan diger taraflar: Ayrica zaman zaman Kisisel Verilerinizi
kurumsal islemler kapsaminda, 6rnegin Sirket is ve faaliyetlerinin yiiriitiilmesi i¢in yapilan
sozlesmelerin, kurulan sozlesmesel ve ticari iliskilerin yiiriitiilmesi, sirket siireglerimizin
verimliliginin ve giivenliginin saglanmasi, verilen taahhiitlerin yerine getirilmesi i¢in bir sirketin
satig1 sirasinda veya bir sirketin belirli bir kisminin baska bir sirkete satigi sirasinda veya
SIMURG a ait isim, varhiklarin veya hisselerin diger herhangi bir yeniden diizenleme/yapilanma,
birlesme, ortak girisim veya diger tiirlii satisa veya elden ¢ikarmaya konu olmas1 halinde (iflas
veya benzeri islemler ile baglantili olanlar da dahil) yurti¢i ve yurtdiginda bulunan hizmet ve
danigmanlik aldigimiz firmalar ile, miisterilerimiz, alt yiiklenicilerimiz, tedarik¢ilerimiz, is
ortaklarimiz, ihaleye katilacak firmalar gibi kurumsal islemler ile baglantili olan diger taraflarla
paylastyoruz.
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KiSISEL VERILERINiZi NE KADAR SUREYLE SAKLARIZ?

Kisisel verilerinizi yalnizca toplandiklari amaci yerine getirmek icin gerekli siire boyunca saklariz. Bu
stireleri her bir is stireci 6zelinde ayr1 ayr1 belirliyoruz ve ilgili siirelerin sona ermesinin sonunda kisisel
verilerinizi saklamamiz gereken bagkaca bir sebep bulunmuyorsa kisisel verilerinizi KVKK’ ya uygun bir
sekilde imha ediyoruz.

Kigisel verilerinizin imha siirelerini belirlerken asagidaki kriterleri dikkate aliyoruz:

e Tlgili veri kategorisinin islenme amac1 kapsaminda veri sorumlusunun faaliyet gosterdigi sektorde genel
teamiil geregi kabul edilen siire,

e lgili veri kategorisinde yer alan kisisel verinin islenmesini gerekli kilan ve ilgili kisiyle tesis
edilen hukuki iliskinin devam edecegi siire,

e lgili veri kategorisinin islenme amacma bagli olarak veri sorumlusunun elde edecegi mesru
menfaatin hukuka ve diiriistliik kurallarina uygun olarak gecerli olacagi siire,

o llgili veri kategorisinin islenme amacina bagl olarak saklanmasinin yaratacagi risk, maliyet ve
sorumluluklarin hukuken devam edecegi siire,

e Belirlenecek azami siirenin ilgili veri kategorisinin dogru ve gerektiginde giincel tutulmasina elverisli
olup olmadigy,

e Veri sorumlusunun hukuki yikiimliligi geregi ilgili veri kategorisinde yer alan kisisel verileri
saklamak zorunda oldugu siire,

e Veri sorumlusu tarafindan, ilgili veri kategorisinde yer alan kisisel veriye bagli bir hakkin ileri
siirlilmesi i¢in belirlenen zamanagimi siiresi.

KiSiSEL VERILERINiZi NASIL IMHA EDiYORUZ?

Tiirk Ceza Kanunu’nun 138. maddesi ve KVKK’ nin 7. maddesi diizenlemesi dogrultusunda kisisel veriler
ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde sirketimizin kendi kararina istinaden veya kisisel veri sahibinin bu yonde bir talebi olmast
halinde silinir, imha edilir veya anonim hale getirilir.

Bu kapsamda Kisisel Verileri Saklama ve imha Politikasi hazirlanmistir. Sirketimizin ilgili mevzuat
hiikiimleri geregince kisisel verileri muhafaza etme hak ve/veya yiikiimliiliigii olan durumlarda veri
sahibinin talebini yerine getirmeme hakki saklidir. Kigisel veriler herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla da islendiginde, veriler silinirken/yok edilirken kisisel verinin
sonradan kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir. Sirketimiz,
kendisi adina kisisel verileri islemesi i¢in bir kisi veya kurulus ile anlastiginda, kisisel veriler bu kisi veya
kuruluglar tarafindan bir daha kurtarilamayacak bigimde giivenli olarak silinir. Sirketimiz, hukuka uygun
olarak islenen Kkigisel verilerin islenmesini gerektiren sebepler ortadan kalktiginda kisisel verileri
anonimlestirebilmektedir.
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KiSISEL VERILERIN IMHA YONTEMLERI

Kisisel Verilerin Silinmesi

Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi hélinde kendi kararina istinaden veya kisisel veri sahibinin talebi {izerine
kisisel verileri silebilir. Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Sirketimizce, silinen kisisel verilerin ilgili
kullanicilar i¢in erigilemez ve tekrar kullanilamaz olmast i¢in gerekli her tiirlii teknik ve idari tedbirler

alinir.

Kisisel Verilerin Silinmesi Siireci

Kigisel verilerin silinmesi isleminde izlenmesi gereken siire¢ asagidaki gibidir:

o
o
kullanicilarin tespit edilmesi.

edilmesi.

Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.
Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri i¢in ilgili

Ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yontemlerinin tespit

Ilgili kullamcilarin kisisel veriler kapsamindaki erigim, geri getirme, tekrar kullanma yetki ve

yontemlerinin kapatilmasi ve ortadan kaldirilmast.

Kisisel Verilerin Silinmesi Y 6ntemleri

Alan Kisisel Veriler

Veri Kayit Ortami Aciklama
Sunucularda Yer  Alan Sunucularda  yer alan  kigisel verilerden saklanmasimi gerektiren|
.. . siire  sona erenler i¢in sistem yoneticisi tarafindan ilgili kullanicilarin|
Kisisel Veriler .. .. . . .
erisim yetkisi kaldirilarak silme islemi yapilir.
Elektronik Ortamda Yer  |[Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire

sona erenler, veri taban1 yoneticisi hari¢ diger ¢aliganlar (ilgili kullanicilar)

icin hi¢bir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan|
Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasii gerektiren siire sona
erenler i¢in evrak arsivinden sorumlu birim yoneticisi hari¢ diger ¢alisanlarn
icin higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica,
iizeri okunamayacak sekilde cizilerek/boyanarak/silinerek karartma islemi de
uygulanir.

Tasinabilir Medyada

Bulunan Kisisel Veriler

Flash
gerektiren siire sona erenler, sistem yoneticisi tarafindan sifrelenerek ve erisim|
yetkisi sadece sistem yoOneticisine verilerek sifreleme anahtarlariyla)
giivenli ortamlarda saklanir.

tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini
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Kigisel veriler ¢esitli kayit ortamlarinda saklanabildiklerinden kayit ortamlarina uygun yontemlerle
silinmeleri gerekir. Buna iliskin 6rnekler asagida yer almaktadir:

Hizmet Olarak Uygulama Tiirii Bulut Coziimleri (Office 365 Salesforce, Dropbox gibi: Bulut sisteminde
veriler silme komutu verilerek silinmelidir. Anilan islem gergeklestirilirken ilgili kullanicinin bulut sistemi
izerinde silinmis verileri geri getirme yetkisinin olmadigina dikkat edilmelidir.

Kagit Ortaminda Bulunan Kisisel Veriler: Kagit ortaminda bulunan kisisel veriler karartma yontemi
kullanilarak silinmelidir. Karartma islemi, ilgili evrak {izerindeki kisisel verilerin, miimkiin olan
durumlarda kesilmesi, miimkiin olmayan durumlarda ise geri dondiiriilemeyecek ve teknolojik ¢ozlimlerle
okunamayacak sekilde sabit miirekkep kullanilarak ilgili kullanicilara gériinemez hale getirilmesi seklinde
yapilir.

Merkezi Sunucuda Yer Alan Ofis Dosyalari: Dosyanin isletim sistemindeki silme komutu ile silinmesi veya
dosya ya da dosyanin bulundugu dizin iizerinde ilgili kullanicinin erisim haklarmin kaldirilmasi gerekir.
Anilan islem gergeklestirilirken ilgili kullanicinin ayni zamanda sistem yoneticisi olmadigina dikkat
edilmelidir.

Tasinabilir Medyada Bulunan Kisgisel Veriler: Flash tabanli saklama ortamlarindaki kigisel veriler, sifreli
olarak saklanmal1 ve bu ortamlara uygun yazilimlar kullanilarak silinmelidir.

Veri Tabanlari: Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlari ile (DELETE vb.) silinmesi
gerekir. Anilan islem gergeklestirilirken ilgili kullanicinin ayni zamanda veri tabani yoneticisi olmadigina
dikkat edilmelidir.

Kisisel Verilerin Yok Edilmesi

Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, iglenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri sahibinin talebi {izerine
kisisel verileri yok edebilir. Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir
sekilde erigilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, kigisel
verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla ylikiimliidiir.

Veri Kayit Ortami1 Aciklama

Fiziksel Ortamda YerKagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire sona
Alan Kisisel Veriler erenler, kagit kirpma makinelerinde geri dondiiriilemeyecek sekilde yok edilir.
Optik / Manyetik Optik medya ve manyetik medyada yer alan kigisel verilerden saklanmasini
Medyada Yer Alan gerektiren siire sona erenlerin eritilmesi, yakilmasi veya toz haline getirilmesi gibi
Kisisel Veriler fiziksel olarak yok edilmesi islemi uygulanir. Ayrica, manyetik medya 6zel bir

cihazdan gecirilerek yiiksek degerde manyetik alana maruz birakilmasi suretiyle
iizerindeki veriler okunamaz hale getirilir.

Sayfa 18/ 32
Son Gilincelleme Tarihi: 15.05.2020



Fiziksel Olarak Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin pargast olmak kaydiyla

otomatik olmayan yollarla da iglenebilmektedir. Bu tiir veriler silinirken/yok edilirken kisisel verinin
sonradan kullanilamayacak bigimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir.

Yazilimdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve dijital
ortamlarda muhafaza edilen veriler silinirken/yok edilirken; bir daha kurtarilamayacak bigimde verinin
ilgili yazilimdan silinmesine iligkin yontemler kullanilir.

Uzman Tarafindan Giivenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri silmesi i¢in bir
uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi tarafindan bir daha
kurtarilamayacak bigimde giivenli olarak silinir/yok edilir.

Karartma: Kisisel verilerin fiziksel olarak okunamayacak hale getirilmesidir.

Kisisel Verilerin Yok Edilmesi Yontemleri

Kigisel verilerin yok edilmesi igin, verilerin bulundugu tiim kopyalarin tespit edilmesi ve verilerin
bulundugu sistemlerin tiiriine gore asagida yer verilen yontemlerden bir ya da birka¢cinin kullanilmasiyla
tek tek yok edilmesi gereklidir:

a) Yerel Sistemler: S6z konusu sistemler iizerindeki verilerin yok edilmesi igin asagidaki
yontemlerden bir ya da birkag1 kullanilabilir. i) De-manyetize Etme: Manyetik medyanin 6zel bir
cihazdan gegirilerek gayet yiiksek degerde bir manyetik alana maruz birakilmasi ile iizerindeki
verilerin okunamaz bi¢gimde bozulmast islemidir. ii) Fiziksel Yok Etme: Optik medya ve manyetik
medyanin eritilmesi, yakilmast veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemidir. Optik veya manyetik medyay1 eritmek, yakmak, toz haline getirmek ya da bir metal
ogitiicliden gecirmek gibi islemlerle verilerin erisilmez kilinmasi saglanir. Kati hal diskler
bakimindan {izerine yazma veya de-manyetize etme islemi basarili olmazsa, bu medyanin da
fiziksel olarak yok edilmesi gerekir. iii) Uzerine Yazma: Manyetik medya ve yeniden yazilabilir
optik medya tlizerine en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin
kurtarilmasinin 6niine gegilmesi islemidir. Bu islem 6zel yazilimlar kullamlarak yapilmaktadir.

b) Cevresel Sistemler: Ortam tiirline bagli olarak kullanilabilecek yok etme yontemleri asagida yer
almaktadir:

1) Ag cihazlar1 (switch, router vb.): S6z konusu cihazlarin i¢indeki saklama ortamlari sabittir.
Uriinler, ¢ogu zaman silme komutuna sahiptir ama yok etme &zelligi bulunmamaktadir.
(a)’da belirtilen uygun yontemlerin bir ya da birka¢1 kullanilmak suretiyle yok edilmesi
gerekir.

i) Flash tabanli ortamlar: Flash tabanl sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI
Express vb.) ara yliziine sahip olanlari, destekleniyorsa <block erase> komutunu
kullanmak, desteklenmiyorsa tireticinin onerdigi yok etme yontemini kullanmak ya da
(a)’da belirtilen uygun yontemlerin bir ya da birka¢1 kullanilmak suretiyle yok edilmesi
gerekir.

iii) Manyetik bant: Verileri esnek bant iizerindeki mikro miknatis parcalar1 yardimi ile
saklayan ortamlardir. Cok giiclii manyetik ortamlara maruz birakip de-manyetize ederek
ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

iv) Manyetik disk gibi iiniteler: Verileri esnek (plaka) ya da sabit ortamlar tizerindeki mikro
muknatis parcalar1 yardimi ile saklayan ortamlardir. Cok giiclii manyetik ortamlara maruz

Sayfa19/ 32
Son Gilincelleme Tarihi: 15.05.2020



d)

birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok
edilmesi gerekir.

V) Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Taginabilir akilli telefonlardaki sabit
hafiza alanlarinda silme komutu bulunmakta, ancak ¢ogunda yok etme komutu
bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkag1 kullanilmak
suretiyle yok edilmesi gerekir.

vi) Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiigiik parcalara ayirma,
eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

vii) Veri kayit ortami cikartilabilir olan yazici, parmak izli kapr gegis sistemi gibi ¢evre
birimleri: Tim veri kayit ortamlarinin sokiildiigi dogrulanarak ozelligine gore (a)’da
belirtilen uygun yontemlerin bir ya da birkag¢i kullanilmak suretiyle yok edilmesi gerekir.

viii))  Veri kayit ortami sabit olan yazici, parmak izli kap1 gecis sistemi gibi ¢evre birimleri: S6z
konusu sistemlerin ¢ogunda silme komutu bulunmakta, ancak yok etme komutu
bulunmamaktadir. (a)’da belirtilen uygun yontemlerin bir ya da birkagt kullanilmak
suretiyle yok edilmesi gerekir.

Kagit ve Mikrofis Ortamlari: S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam
iizerine yazili oldugundan ana ortamin yok edilmesi gerekir. Bu islem gerceklestirilirken ortami
kagit imha veya kirpma makinalar ile anlasilmaz boyutta, miimkiinse yatay ve dikey olarak, geri
birlestirilemeyecek sekilde kiigiik parcalara bolmek gerekir. Orijinal kagit formattan, tarama
yoluyla elektronik ortama aktarilan kisisel verilerin ise bulunduklari elektronik ortama gore (a)’da
belirtilen uygun yontemlerin bir ya da birkac¢1 kullanilmak suretiyle yok edilmesi gerekir.

Bulut Ortami: S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda,
kriptografik yontemlerle sifrelenmesi ve kisisel veriler i¢in miimkiin olan yerlerde, 6zellikle hizmet
alinan her bir bulut ¢6zlimii i¢in ayr1 ayri sifreleme anahtarlar kullanilmasi gerekmektedir. Bulut
bilisim hizmet iligkisi sona erdiginde; kisisel verileri kullanilir hale getirmek i¢in gerekli sifreleme
anahtarlarinin tiim kopyalarinin yok edilmesi gerekir. Yukaridaki ortamlara ek olarak arizalanan
ya da bakima gonderilen cihazlarda yer alan kigisel verilerin yok edilmesi iglemleri ise asagidaki
sekilde gergeklestirilir:

i) Tlgili cihazlarin bakim, onarim islemi igin iiretici, satic1, servis gibi iigiincii kurumlara
aktarilmadan once iginde yer alan kisisel verilerin (a)’da belirtilen uygun yontemlerin bir
ya da birkag1 kullanilmak suretiyle yok edilmesi,

ii) Y ok etmenin miimkiin ya da uygun olmadigi durumlarda, veri saklama ortaminin sokiilerek
saklanmasi, arizali diger pargalarin iretici, satici servis gibi tcilincii kurumlara
gonderilmesi,

iii) Disaridan bakim, onarim gibi amagclarla gelen personelin, kigisel verileri kopyalayarak

kurum disina ¢ikartmasinin engellenmesi igin gerekli dnlemlerin alinmasi gerekir.

Kisisel Verilerin Anonim Hale Getirilmesi

Kigisel verilerin anonimlestirilmesi, kisisel verilerin bagka verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesini ifade eder. Sirketimiz,
hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler ortadan kalktiginda kisisel
verileri anonimlestirebilmektedir. Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri
sorumlusu veya alict gruplar tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi
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gibi kayit ortami ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli
veya belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir. Sirketimiz, kisisel verilerin
anonim hale getirilmesi i¢in gerekli her tiirlii teknik ve idari tedbirleri almaktadir.

KVK Kanunu’nun 28. maddesine uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma,
planlama ve istatistik gibi amagclarla islenebilir. Bu tiir islemeler KVK Kanunu kapsami diginda olup, kisisel
veri sahibinin ag¢ik rizasi aranmayacaktir.

Kisisel Verilerin Anonim Hale Getirilmesi Yontemleri

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi i¢in; kigisel verilerin, veri sorumlusu veya iiciincii kisiler
tarafindan geri dondiiriilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gergek kisiyle iliskilendirilemez hale getirilmesi gerekir.

Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayli tanimlayicilarin ¢ikartilarak ya
da degistirilerek, ilgili kiginin kimliginin saptanabilmesinin engellenmesi veya bir grup veya kalabalik
icinde ayirt edilebilir olma 6zelligini, bir gercek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir. Bu
ozelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler, anonim hale
getirilmis veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapilmadan 6nce gercek
bir kisiyi tespit eden bilgiyken bu islemden sonra ilgili kisi ile iligskilendirilemeyecek hale gelmistir ve
kisiyle baglantist kopartilmistir. Anonim hale getirmedeki amag, veri ile bu verinin tanimladigr kisi
arasindaki bagin kopartilmasidir. Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan
otomatik olan veya olmayan gruplama, maskeleme, tiiretme, genellestirme, rastgele hale getirme gibi
yontemlerle yiiriitiilen bag koparma islemlerinin hepsine anonim hale getirme yontemleri adi verilir. Bu
yontemlerin uygulanmasi sonucunda elde edilen verilerin belirli bir kisiyi tanimlayamaz olmasi
gerekmektedir.

Ornek almabilecek anonim hale getirme ydntemleri agagidaki agiklanmaktadir:

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri: Deger diizensizligi saglamayan
yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya da ekleme, ¢ikartma islemi
uygulanmaz, bunun yerine kiimede yer alan satir veya stitunlarin biitiiniinde degisiklikler yapilir. Boylelikle
verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal hallerini korurlar.

Degiskenleri Cikartma

Degiskenlerden birinin veya birkaginin tablodan biitiiniiyle silinerek ¢ikartilmasiyla saglanan bir anonim
hale getirme yontemidir. Boyle bir durumda tablodaki biitiin siitun tamamiyla kaldirilacaktir. Bu yontem,
degiskenin yliksek dereceli bir tanimlayict olmasi, daha uygun bir ¢oziimiin var olmamasi, degiskenin
kamuya ifsa edilemeyecek kadar hassas bir veri olmasi veya analitik amaglara hizmet etmiyor olmasi gibi
sebeplerle kullanilabilir.

Kayitlar1 Cikartma

Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin ¢ikartilmasi ile anonimlik
kuvvetlendirilir ve veri kiimesine dair varsayimlar iiretebilme ihtimali diistiriiliir. Genellikle ¢ikartilan
kayitlar diger kayitlarla ortak bir deger tasimayan ve veri kiimesine dair fikri olan kisilerin kolayca tahmin
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yiiriitebilecegi kayitlardir. Ornegin anket sonuglarinin yer aldig1 bir veri kiimesinde, herhangi bir sektérden
yalnizca tek bir kisi ankete dahil edilmis olsun. Boyle bir durumda tiim anket sonug¢larindan “sektor”
degiskenini ¢ikartmaktansa sadece bu kisiye ait kaydi ¢ikartmak tercih edilebilir.

Bolgesel Gizleme

Bolgesel gizleme yonteminde de amag veri kiimesini daha giivenli hale getirmek ve tahmin edilebilirlik
riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigi kombinasyon ¢ok az goriilebilir bir durum
yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale gelmesine yiiksek olasilikla sebep
olabilecekse istisnai durumu yaratan deger “bilinmiyor” olarak degistirilir.

Genellestirme

Tgili kisisel veriyi 6zel bir degerden daha genel bir degere gevirme islemidir. Kiimiilatif raporlar iiretirken
ve toplam rakamlar {izerinden yliriitiilen operasyonlarda en ¢ok kullanilan yontemdir. Sonug olarak elde
edilen yeni degerler gergek bir kisiye erismeyi imkansiz hale getiren bir gruba ait toplam degerler veya
istatistikleri gosterir. Ornegin TC Kimlik No 12345678901 olan bir kisi e-ticaret platformundan ¢ocuk bezi
aldiktan sonra ayni zamanda 1slak mendil de almis olsun. Yapilacak anonim hale getirme isleminde
genellestirme yontemi kullanilarak e-ticaret platformundan ¢ocuk bezi alan kisilerin %xx’i ayni zamanda
1slak mendil de satin aliyor seklinde bir sonuca ulasilabilir.

Alt ve Ust Sinir Kodlama

Alt ve st sinir kodlama yontemi belli bir degisken igin bir kategori tanimlayarak bu kategorinin yarattigi
gruplama i¢inde kalan degerleri birlestirerek elde edilir. Genellikle belli bir degiskendeki degerlerin diisiik
veya yiiksek olanlar1 bir araya toplanir ve bu degerlere yeni bir tanimlama yapilarak ilerlenir.

Global Kodlama

Global kodlama yontemi alt ve {ist sinir kodlamanin uygulanmasi miimkiin olmayan, sayisal degerler
icermeyen veya numerik olarak siralanamayan degerlere sahip veri kiimelerinde kullanilan bir gruplama
yontemidir. Genelde belli degerlerin 6beklenerek tahmin ve varsayimlar yiiriitmeyi kolaylastirdigi hallerde
kullanilir. Secilen degerler igin ortak ve yeni bir grup olusturularak veri kiimesindeki tiim kayitlar bu yeni
tanim ile degistirilir.

Ornekleme

Ormnekleme yonteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime aciklamr veya paylasilir.
Boylelikle biitiin veri kiimesinin i¢inde yer aldigi bilinen bir kisinin agiklanan ya da paylasilan 6rnek alt
kiime i¢inde yer alip almadig1 bilinmedigi i¢in kisilere dair isabetli tahmin {iretme riski diigiiriilmiis olur.
Ormnekleme yapilacak alt kiimenin belirlenmesinde basit istatistik metotlar1 kullamilir. Ornegin; Istanbul
ilinde yasayan kadinlarin demografik bilgileri, meslekleri ve saglik durumlarina dair bir veri kiimesini
anonim hale getirerek agiklanmasi ya da paylasilmasi halinde Istanbul’da yasadig1 bilinen bir kadina dair
ilgili veri kiimesinde taramalar yapmak ve tahmin yiiriitmek anlamli olabilir. Ancak ilgili veri kiimesinde
yalnizca niifusa kayith oldugu il Istanbul olan kadinlarin kayitlar1 birakilir ve niifus kaydi diger illerde
olanlar veri kiimesinden ¢ikartilarak anonimlestirme uygulanir ve veri agiklanir ya da paylasilirsa, veriye
erisen kotii niyetli kisi Istanbul’da yasadigin1 bildigi bir kadinin niifus kaydinin Istanbul’da olup olmadigin
tahmin edemeyeceginden tanidigi bu kisiye ait bilgilerin elindeki verinin i¢erisinde yer alip almadigina dair
giivenilir bir tahmin yiirtitemeyecektir.
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Deger Diizensizligi Saglayan Anonim Hale Getirme Yoéntemleri: Deger diizensizligi saglayan
yontemlerle yukarida bahsedilen yontemlerden farkli olarak; mevcut degerler degistirilerek veri kiimesinin
degerlerinde bozulma yaratilir. Bu durumda kayitlarin tagidigi degerler degismekte oldugundan veri
kiimesinden elde edilmesi planlanan faydanin dogru hesaplanmasi gerekmektedir. Veri kiimesindeki
degerler degisiyor olsa bile toplam istatistiklerin bozulmamas: saglanarak hala veriden fayda saglanmaya
devam edilebilir.

Mikro Birlestirme

Bu yontem ile veri kiimesindeki biitiin kayitlar 6ncelikle anlamli bir siraya gore dizilip sonrasinda biitiin
kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin belirlenen degiskene ait degerinin
ortalamasi alinarak alt kiimenin o degiskenine ait degeri ortalama deger ile degistirilir. Boylece o degiskenin
tiim veri kiimesi i¢in gegerli olan ortalama degeri de degismeyecektir.

Veri Degis Tokusu

Veri degis tokusu yontemi, kayitlar i¢inden segilen ciftlerin arasindaki bir degisken alt kiimeye ait
degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel olarak kategorize
edilebilen degiskenler i¢in kullanilmaktadir ve ana fikir degiskenlerin degerlerini bireylere ait kayitlar
arasinda degistirerek veri tabaninin doniistiirilmesidir.

Girilti Ekleme

Bu yontem ile secilen bir degiskende belirlenen 6lglide bozulmalar saglamak icin ekleme ve gikarmalar
yapilir. Bu yontem ¢ogunlukla sayisal deger iceren veri kiimelerinde uygulanir. Bozulma her degerde esit
Olciide uygulanur.

Anonim Hale Getirmeyi Kuvvetlendirici Istatistik Yontemler

Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir araya gelmesi
sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair varsayimlarin
tiiretilebilmesi ihtimali ortaya ¢ikabilmektedir.

Bu sebeple anonim hale getirilmis veri kiimelerinde ¢esitli istatistiksel yontemler kullanilarak veri kiimesi
icindeki kayitlarin tekilligini minimuma indirerek anonimlik gii¢lendirilebilmektedir. Bu yontemlerdeki
temel amag, anonimligin bozulmasi riskini en aza indirirken, veri kiimesinden saglanacak fayday1 da belli
bir seviyede tutabilmektir.

Anonimlik

Anonim hale getirilmis veri kiimelerinde, dolayli tanimlayicilarin dogru kombinasyonlarla bir araya
gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi veya belirli bir kisiye dair bilgilerin
rahatlikla tahmin edilebilir duruma gelmesi anonim hale getirme siireclerine dair olan giiveni sarsmustir.
Buna istinaden cesitli istatistiksel yontemlerle anonim hale getirilmis veri kiimelerinin daha giivenilir
duruma getirilmesi gerekmistir. “Anonimlik”, bir veri kiimesindeki belirli alanlarla, birden fazla kisinin
tanimlanmasini saglayarak, belli kombinasyonlarda tekil 6zellikler gdsteren kisilere 6zgii bilgilerin aciga
¢ikmasini engellemek igin gelistirilmistir. Bir veri kiimesindeki degiskenlerden bazilarinin bir araya
getirilerek olusturulan kombinasyonlara ait birden fazla kayit bulunmasi halinde, bu kombinasyona denk
gelen kisilerin kimliklerinin saptanabilmesi olasilig1 azalmaktadir
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Cesitlilik
“Anonimligin” eksikleri iizerinden yiiriitillen ¢aligmalar ile olusan “Cesitlilik” yontemi aynmi degisken
kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu ¢esitliligi dikkate almaktadir.

Yakinlik

“Cesitlilik” yontemi kigisel verilerde cesitlilik sagliyor olmasina ragmen, sz konusu yontem kisisel
verilerin igerigiyle ve hassasiyet derecesiyle ilgilenmedigi i¢in yeterli korumay: saglayamadigr durumlar
olugmaktadir. Bu haliyle kisisel verilerin, degerlerin kendi iglerinde birbirlerine yakinlik derecelerinin
hesaplanmasi ve veri kiimesinin bu yakinlik derecelerine gore alt siniflara ayrilarak anonim hale getirilmesi
stirecine “Yakinlik” yontemi denmektedir.

Anonim Hale Getirme Yonteminin Sec¢ilmesi

Sirketimiz, yukaridaki yontemlerden hangilerinin uygulanacagina ellerindeki verilere bakarak ve sahip
olunan veri kiimesine dair asagidaki 6zellikler dikkate alinarak karar vermektedir;

Verinin niteligi,

Verinin biyiikliigii,

Verinin fiziki ortamlarda bulunma yapist,

Verinin ¢esitliligi,

Veriden saglanmak istenen fayda / isleme amaci,

Verinin igleme sikligi,

Verinin aktarilacag tarafin giivenilirligi,

Verinin anonim hale getirilmesi i¢in harcanacak ¢abanin anlamli olmasi,

Verinin anonimliginin bozulmasi halinde ortaya ¢ikabilecek zararin biiyiikliigi, etki alani,

Verinin dagitiklik/merkezilik orant,

Kullanicilarin ilgili veriye erisim yetki kontrolii ve

Anonimligi bozacak bir saldir1 kurgulanmasi ve hayata gecirilmesi i¢in harcayacagi ¢abanin anlamli olmasi
ihtimali.

Bir veri anonim hale getirilirken, Sirketimiz kigisel veriyi aktardigi diger kurum ve kuruluslarin biinyesinde
oldugu bilinen ya da kamuya agik bilgilerin kullanilmasi ile s6z konusu verinin yeniden bir kisiyi tanimlar
nitelikte olup olmadigini, yapacagi sozlesmelerle ve risk analizleriyle kontrol etmektedir.

Anonimlik Giivencesi

Sirketimiz, bir kisisel verinin silinmesi ya da yok edilmesi yerine anonim hale getirilmesine karar verilirken,
anonim hale getirilmis veri kiimesinin bin baska veri kiimesiyle birlestirilerek anonimligin bozulamamasi,
bin ya da birden fazla degerin bir kaydi tekil hale getirebilecek sekilde anlamli bin biitiin olusturulmamasi,
anonim hale getirilmis veri kiimesindeki degerlerin birlesip bir varsayim veya sonug iretebilir hale
gelmemesi noktalarina dikkate dilemekte olup, sirketimizce anonim hale getirdikleri veri kiimeleri iizerinde
bu maddede siralanan &zellikler degistikge kontroller yapilmakta ve anonimligin korundugundan emin
olunmaktadir.

Anonim Hale Getirilmis Verilerin Tersine islem ile Anonimlestirmenin Bozulmasina Dair Riskler

Anonim hale getirme islemi, kisisel verilere uygulanan ve veri kiimesinin ayirt edici ve kimligi belirleyici
ozelliklerini yok etme islemi oldugundan bu islemlerin gesitli miidahalelerle tersine dondiiriilmesi ve
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anonim hale getirilmis verinin yeniden kimligi tespit edici ve gergek kisileri ayirt edici hale dontismesi riski
bulunmaktadir. Bu durum anonimligin bozulmasi olarak ifade edilir. Anonim hale getirme iglemleri
yalnizca manuel islemlerle veya otomatik gelistirilmis islemlerle ya da her iki iglem tipinin birlesiminden
olusan melez islemlerle saglanabilir. Ancak 6nemli olan anonim hale getirilmis verilerin paylasildiktan
veya ifsa edildikten sonra veriye erisebilen veya sahip olan yeni kullanicilar tarafindan anonimligin
bozulmasini engelleyecek onlemlerin alinmis olmasidir. Anonimligin bozulmasina dair bilingli olarak
yiiriitiilen islemlere “anonimligin bozulmasina yonelik saldirilar” denilmektedir. Bu kapsamda,
sirketimizce anonim hale getirilmis kisisel verilerin ¢esitli miidahalelerle tersine dondiiriilmesi ve anonim
hale getirilmis verinin yeniden kimligi tespit edici ve gergek kisileri ayirt edici hale dontismesi riski olup
olmadig1 arastirilarak ona gore islem tesis edilmektedir.

KiSISEL VERILERINiZi NASIL KORUYORUZ?

Kigisel verilerinizin korunmasi ve hukuka aykir1 bir sekilde erisimini 6nlemek i¢cin KVK Kurumu’nun
yaymladigi Kisisel Veri Giivenligi Rehberi dogrultusunda sirketimiz tarafindan gerekli idari ve teknik
tedbirler alinmakta, Sirket icinde prosediirler diizenlenmekte, aydinlatma ve acik riza metinleri
hazirlanmakta ve KVKK m. 12/3 uyarinca KVKK hiikiimlerinin uygulanmasmi saglamak icin gerekli
denetimler yapilmakta veya disardan hizmet alimi1 yoluyla yaptiriimaktadir. Bu denetim sonuglar1 Sirketin
i¢ isleyisi kapsaminda degerlendirilir ve alinan tedbirlerin iyilestirilmesi igin gerekli faaliyetler yiirtitiliir.

Yukarida belirtilen kisisel verileriniz, sirketimize ve/veya tedarikgilerimize ait fiziki arsivler ve bilisim
sistemlerine nakledilerek, hem dijital hem de fiziki ortamda muhafaza altinda tutulabilecektir. Kisisel
verilerin gilivenligini saglamak i¢in alinan teknik ve idari tedbirler asagida iki baglik altinda detayli bir
sekilde agiklanmaktadir.

Teknik Tedbirler

Toplanan kigisel bilgilerin korunmasi i¢in Secure Socket Layer (SSL) ad1 verilen standart teknoloji de dahil
olmak {iizere, genel kabul gormiis standart teknolojileri ve isletme giivenligi yontemlerini kullanmaktay1z.
Ancak, Internet'in 6zelligi dolayisiyla bilgilere yetkisiz kisiler tarafindan aglar iizerinden gerekli giivenlik
onlemleri olmaksizin erisilebilmektedir. Teknolojinin gilincel durumuna, teknolojik uygulamanin
maliyetine ve korunacak verilerin niteligine bagl olarak, verilerinizin imha, kay1p, tahrifat, izinsiz ifsa veya
izinsiz erisim gibi risklerden korumak i¢in teknik ve idari tedbirleri almaktayiz. Bu kapsamda birlikte
calistigimiz hizmet saglayicilarla veri giivenligine iliskin sozlesmeler akdetmekteyiz. Bu hizmet
saglayicilar ile ilgili detayl bilgiye [https://www.turktelekom.com.tr/sayfalar/ana-
sayfa.aspx https://www.ngc.com.tr/iletisim/] iizerinden ulasabilirsiniz.

1) Siber Giivenligin Saglanmasi: Kisisel veri gilivenliginin saglanmasi i¢in siber gilivenlik {rtinleri
kullanilmaktayiz ancak aldigimiz teknik tedipler bununla sinirli degildir. Giivenlik duvari ve ag gegidi
gibi tedbirler ile internet gibi ortamlardan gelen saldirilara kars1 ilk savunma hattini olusturulmaktadir.
Bununla birlikte hemen hemen her yazilim ve donanim bir takim kurulum ve yapilandirma islemlerine
tabi tutulmaktadir. Yaygin sekilde kullanilan bazi yazilimlarin 6zellikle eski siirtimlerinin belgelenmis
giivenlik aciklar1 olabilecegi dikkate alinarak, kullanilmayan yazilim ve servisler cihazlardan
kaldirilmaktadir. Bu nedenle, kullanilmayan yazilim ve servislerin giincel tutulmasi yerine silinmesi,
kolaylig1 nedeniyle 6ncelikle tercih edilmektedir. Yama yonetimi ve yazilim giincellemeleri ile yazilim

ve donanimlarin diizgiin bir sekilde ¢aligmasi ve sistemler i¢in alinan giivenlik tedbirlerinin yeterli olup
olmadiginin diizenli olarak kontrol edilmesi saglanmaktadir.
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2)

3)

4

5)

6)

Erisim Smirlamalari: Kisisel veri igeren sistemlere erisim yetkileri sinirlandirilmakta ve diizenli olarak
gbozden gecirilmektedir. Bu kapsamda calisanlara, yapmakta olduklar is ve gorevler ile yetki ve
sorumluluklari i¢in gerekli oldugu 6l¢iide erisim yetkisi taninmakta ve kullanici ad1 ve sifre kullanilmak
suretiyle ilgili sistemlere erisim saglanmaktadir. S6z konusu sifre ve parolalar olusturulurken, kisisel
bilgilerle iliskili ve kolay tahmin edilecek rakam ya da harf dizileri yerine biiyiik kiiciik harf, rakam ve
sembollerden olusacak kombinasyonlarin tercih edilmesi saglanmaktadir. Buna bagli olarak, erisim
yetki ve kontrol matrisi olusturulmaktadir.

Sifreleme: Giiglii sifre ve parola kullaniminin yani sira, kaba kuvvet algoritmasi (BFA) kullanim1 gibi
yaygin saldirilardan korunmak igin sifre girisi deneme sayisinin sinirlandirilmasi, diizenli araliklarla
sifre ve parolalarin degistirilmesinin saglanmasi, yonetici hesab1 ve admin yetkisinin sadece ihtiyag
oldugu durumlarda kullanilmasi i¢in agilmasi ve veri sorumlusuyla ilisikleri kesilen g¢alisanlar i¢in
zaman kaybetmeksizin hesabin silinmesi ya da girislerin kapatiimasi gibi yontemlerle erigimin
sinirlandirilmasi yapilmaktadir.

Anti Virlis Yazilimlar: Kotli amacli yazilimlardan korunmak igin ayrica, bilgi sistem agini diizenli
olarak tarayan ve tehlikeleri tespit eden antiviriis, antispam gibi tiriinlerin kullanilmakta, ayrica bunlar
giincel tutularak gereken dosyalarin diizenli olarak taranmaktadir. Farkli internet siteleri ve/veya mobil
uygulama kanallarindan kisisel veri temin edilecekse, baglantilarin SSL ya da daha giivenli bir yol ile
gergeklestirilmesi saglanmaktadir.

Kisisel Veri Giivenliginin Takibi: Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol
edilmesi, Bilisim aglarinda sizma veya olmamast gereken bir hareket olup olmadiginin belirlenmesi,
Tim kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlar1 gibi), Giivenlik
sorunlarinin miimkiin oldugunca hizli bir sekilde raporlanmasi, Yapilmaktadir. Yine ¢aliganlarin sistem
ve servislerdeki giivenlik zaafiyetlerini ya da bunlar1 kullanan tehditleri bildirmesi i¢in resmi bir
raporlama prosediirii olusturulmaktadir. Bilisim sisteminin ¢okmesi, kotli niyetli yazilim, servis dist
birakma saldirisi, eksik veya hatali veri girisi, gizlilik ve biitlinliigli bozan ihlaller, bilisim sisteminin
kotiiye  kullanilmas: gibi istenmeyen olaylarda deliller toplanmakta ve gilivenli bir sekilde
saklanmaktadir.

Kisisel Veri Iceren Ortamlarin Giivenliginin Saglanmasi: Kisisel veriler, veri sorumlularmin
yerleskelerinde yer alan cihazlarda ya da kagit ortaminda saklaniyor ise, bu cihazlarin ve kagitlarin

calinmasi veya kaybolmasi gibi tehditlere kars1 fiziksel giivenlik onlemleri alinmaktadir. Kisisel
verilerin yer aldig1 fiziksel ortamlarin dis risklere (yangin, sel vb.) kars1t uygun yontemlerle korunmakta
ve bu ortamlara giris / ¢ikislar kontrol altina alinmaktadir.

Kigisel veriler elektronik ortamda ise, kisisel veri giivenligi ihlalini 6nlemek i¢in ag bilesenleri arasinda
erisim sinirlandirilabilmekte veya bilesenlerin ayrilmasi saglanmaktadir. Ornegin kullanilmakta olan
agin sadece bu amagla ayrilmis olan belirli bir boliimiiyle sinirlandirilarak bu alanda kisisel verilerin
isleniyor olmasi halinde, mevcut kaynaklar tim ag i¢in degil de sadece bu siurl alanin giivenligini
saglamak amaciyla ayrilabilmektedir.

Ayni seviyedeki onlemler Sirket yerleskesi diginda yer alan ve Sirkete ait kisisel veri iceren kagit
ortamlari, elektronik ortam ve cihazlar i¢in de alinmaktadir. Nitekim kisisel veri giivenligi ihlalleri
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7)

8)

9)

siklikla kisisel veri igeren cihazlarin (diziistii bilgisayar, cep telefonu, flash disk vb.) calinmasi ve
kaybolmasi gibi nedenlerle ortaya ¢iksa da elektronik posta ya da posta ile aktarilacak kisisel verilerin
de dikkatli bir sekilde ve yeterli tedbirler alinarak gonderilmektedir. Caliganlarin sahsi elektronik
cihazlar ile bilgi sistem agina erigim saglamasi durumunda bunlar icin de yeterli giivenlik tedbirleri
alinmaktadir.

Kigisel veri igeren cihazlarin kaybolmasi veya c¢alimmmasi gibi durumlara karsi erisim kontrol
yetkilendirmesi ve/veya sifreleme yontemlerinin kullanilmasi ydontemi uygulanmaktadir. Bu kapsamda
sifre anahtari, sadece yetkili kisilerin erisebilecegi ortamda saklanmakta ve yetkisiz erisim
onlenmektedir.

Kigisel veri igeren kagit ortamindaki evraklar da kilitli bir sekilde ve sadece yetkili kisilerin
erisebilecegi ortamlarda saklanmakta, s6z konusu evraklara yetkisiz erigim dnlenmektedir.

Sirketimiz, KVKK m. 12 uyarinca kisisel verilerin kanuni olmayan yollarla baskalar tarafindan elde
edilmesi halinde bu durumu en kisa siirede KVK Kurulu’na ve veri sahiplerine bildirir. KVK Kurulu,
gerekli gormesi halinde bu durumu internet sitesinde veya baska bir yontemle ilan edebilir.

Kigisel Verilerin Bulutta Depolanmasi: Kisisel verilerin bulutta depolanmasi durumunda, bulut
depolama hizmeti saglayicisi tarafindan alinan giivenlik 6nlemlerinin de yeterli ve uygun olup
olmadiginin Sirket tarafindan degerlendirilmesi gerekmektedir. Bu kapsamda, bulutta depolanan kisisel
verilerin neler oldugunun detaylica bilinmesi, yedeklenmesi, senkronizasyonun saglanmasi ve bu
kisisel verilere gerekmesi halinde uzaktan erisim i¢in iki kademeli kimlik dogrulama kontrolii
uygulanmaktadir. S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda,
kriptografik yontemlerle sifrelenmesi, bulut ortamlarina sifrelenerek atilmasi, kisisel veriler igin
miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6ziimii i¢in ayr1 ayri sifreleme anahtarlari
kullanilmasi saglanmaktadir. Bulut bilisim hizmet iligkisi sona erdiginde; kisisel verileri kullanilir hale
getirmeye yarayabilecek sifreleme anahtarlarinin tiim kopyalart yok edilmektedir. Kisisel verilerin
bulundugu veri depolama alanlarina erisimler loglanarak uygunsuz erisimler veya erisim denemeleri
ilgililere anlik olarak iletilmektedir.

Bilgi Teknolojileri Sistemleri Tedariki, Gelistirme ve Bakim: Sirket tarafindan yeni sistemlerin
tedarigi, gelistirilmesi veya mevcut sistemlerin iyilestirilmesi ile ilgili ihtiyaglar belirlenirken giivenlik
gereksinimleri g6z oniine alinmaktadir.

Kigsisel Verilerin Yedeklenmesi: Kisisel verilerin herhangi bir sebeple zarar gdrmesi, yok olmasi,
calinmasi veya kaybolmasi gibi hallerde Sirket yedeklenen verileri kullanarak en kisa siirede faaliyete
gecmeyi saglamaktadir. Yedeklenen kisisel veriler sadece sistem yoneticisi tarafindan erisilebilir olup,
veri seti yedekleri ag disinda tutulmaktadir.

idari Tedbirler

Sirketimizin yiirlitmiis oldugu tiim faaliyetler detayli olarak tiim is birimleri 6zelinde analiz edilmis ve
bu analiz neticesinde siire¢ bazli bir kigisel veri isleme envanteri hazirlanmigtir. Bu envanterdeki riskli
alanlar tespit edilerek gerekli hukuki ve teknik tedbirler siirekli olarak alinmaktadir. (Orn. KVKK
kapsaminda hazirlanmasi gereken belgeler bu envanterdeki riskler goz oniine alinarak hazirlanmistir)
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Sirketimiz tarafindan gergeklestirilen kisisel veri isleme faaliyetleri bilgi giivenligi sistemleri, teknik
sistemlerle ve hukuki yontemlerle denetlenmektedir. Kisisel veri giivenligine iligkin politika ve
prosediirler belirlenmekte bu kapsamda diizenli kontroller yapilmaktadir.

Sirketimiz, bilgi teknolojileri ihtiyaclarini karsilayabilmek icin zaman zaman harici hizmet saglayici
firmalardan hizmet alabilmektedir. Bu durumda sz konusu Veri Isleyen harici hizmet saglayicilarm
en az sirketimizin sagladigr glivenlik dnlemlerini sagladigindan emin olarak islem yapilmaktadir. Bu
durumda, Veri Isleyen ile yazili bir sézlesme imzalanarak imzalanan bu sdzlesmede asgari olarak
asagidaki hususlara yer verilmektedir:

o Veri Isleyen’in sadece Veri Sorumlusu’nun talimatlar1 dogrultusunda sézlesmede belirtilen
veri isleme amag¢ ve kapsamina uygun ve KVKK ve sair mevzuata uygun bir sekilde hareket
etmesi gerektigi,

o Kisisel Veri Saklama ve imha Politikas1’na uygun bir sekilde hareket etmesi gerektigi,

o Veri Isleyen’in isledigi kisisel verilere iliskin siiresiz siiresiz sir saklama yiikiimliiliigiine tabi
oldugu,

o Herhangi bir veri ihlali olmasi durumunda Veri Isleyen’in bu durumu derhal Veri
Sorumlusu’na bildirmekle yiikiimlii oldugu,

o Sirketimizin Veri Isleyen’in kisisel veri iceren sistemleri tizerinde gerekli denetimleri yapacagi
veya yaptiracagl, denetim sonucu ortaya ¢ikan raporlari ve hizmet saglayici firmayr yerinde
inceleyebilecegi,

o Veri Isleyen’in kisisel verilerin giivenligi icin gerekli teknik ve idari tedbirleri alacagi.

Veri Isleyen ile aramizdaki iliskinin niteligi elverdikge Veri Isleyen’e aktarilan kisisel verilerin kategori

ve tiirleri de ayr1 bir maddede belirtilmektedir.

Kurum’un rehber ve yayinlarinda vurguladig: {izere veri minimizasyonu prensibi ¢ercevesinde kisisel
veriler miimkiin oldugunca azaltilmakta ve gerekli olmayan, giincelligini yitirmis ve bir amaca hizmet
etmeyen Kkisisel veriler toplanmamakta ve eger KVKK’dan 6nceki donemde toplandiysa Kisisel Veri
Saklama ve Imha Politika’sina uygun bir sekilde imha edilmektedir.

Teknik hususlar konusunda uzman personel istthdam edilmektedir.

Sirketimiz ¢alisanlarinin ise alinma siireclerinde imzalanacak Is Sozlesmelerinde gizlilige ve veri
giivenligine iligkin olarak hiikiimler belirlemistir ve ¢alisanlardan bu hiikiimlere uymasini istemektedir.
Calisanlar, kigisel verilerin korunmasi hukuku ve bu hukuka uygun olarak gerekli 6nlemlerin alinmasi
konusunda diizenli olarak bilgilendirilmekte ve egitilmektedir. Calisanlarin rol ve sorumluluklar: bu
kapsamda gozden gegirilmis ve gorev tanimlari revize edilmistir.

Teknolojik gelismelere uygun sekilde teknik onlemler alinmakta, alinan dnlemler periyodik olarak
kontrol edilmekte, giincellenmekte ve yenilenmektedir.

Erisim yetkileri sinirlandirilmakta, yetkiler diizenli olarak gbzden gecirilmektedir.

Alman teknik dnlemler diizenli olarak yetkilisine raporlanmakta, risk olusturan hususlar yeniden
gozden gecirilerek gerekli teknolojik ¢oziimlerin iiretilmesi i¢in ¢aligilmaktadir.

Viriis koruma sistemleri ve glivenlik duvarlarini igeren yazilimlar ve donanimlar kurulmaktadir.
Kisisel verilerin giivenli bir bicimde saklanmasin1 saglamak igin yedekleme programlari
kullanilmaktadir.

Saklanma alanlarina yonelik giivenlik sistemleri kullanilmakta, alinan teknik dnlemler periyodik olarak
ic kontroller geregi ilgilisine raporlanmakta, risk teskil eden hususlar yeniden degerlendirilerek gerekli
teknolojik c¢oziimler iiretilmektedir. Fiziksel ortamda saklanan dosyalar/ciktilar ¢alisilan tedarikei
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firmalar araciligr ile saklanmakta ve sonrasinda belirlenen prosediirlere uygun olarak imha
edilmektedir.

e Kigisel Verilerin Korunmasi konusu iist yonetim tarafindan da sahiplenilmis, bu konuda 6zel bir Komite
olusturulmus (KVK Komitesi) ve calismaya baslamigtir. Sirket KVK Komitesi’nin ¢aligma kurallarini
diizenleyen bir yonetim politikasi Sirket i¢inde yiiriirliige alinmis ve KVK Komitesi’nin goérevleri
detayli bir sekilde agiklanmustir.

OZEL NIiTELIKLi KiSiSEL VERILERINiZi NASIL KORUYORUZ?

Ozel nitelikli kisisel verilerin islenmesi ve korunmasi ile ilgili ayr1 bir politika hazirlanmis ve yiiriirliige
alimmustir.

KVKK m. 6, irk, etnik kdken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet,
dernek, vakif ya da sendika iiyeligi, saglik, cinsel hayat, ceza mahk{imiyeti ve giivenlik tedbirleriyle ilgili
veriler ile biyometrik ve genetik veriler hukuka aykir1 olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski tasidiklar: icin 6zel nitelikli kisisel veri olarak diizenlemis ve bu verilerin
islenmesini daha hassas bir korumaya tabi tutmustur.

Sirketimiz, KVKK’nin 10. maddesine uygun olarak, 6zel nitelikli kisisel verilerin elde edilmesi sirasinda
Mgili Kisiler’i aydinlatmaktadir. Ozel nitelikli kisisel veriler, KVKK’ya uygun tedbirler alinarak ve gerekli
denetimler yapilarak/yaptirilarak islenmektedir. Kural olarak o6zel nitelikli kisisel verilerin islenme
sartlarindan bir digeri ise veri sahibinin agik rizasidir. Sirketimiz, veri sahiplerine agik rizalarini belirli bir
konuya iliskin, bilgilendirilmeye dayali olarak ve 6zgiir iradeyle agiklama firsatin1 sunmaktadir.

Sirketimiz, kural olarak 6zel nitelikli kisisel verilerin islenmesi igin Ilgili Kisiler’in acik rizalarini yazili
olarak almaktadir. Ancak KVKK m. 6/3 uyarinca, KVKK m. 5/2’de belirtilen sartlardan herhangi birinin
varligi durumunda lgili Kisiler’in agik rizasi aranmamaktadir. Bunun yaninda KVKK m. 6/3, saghk ve
cinsel hayata iliskin kisisel verilerin kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiirtitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir
saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik
rizast aranmaksizin iglenebilecegini diizenlemektedir. Hangi nedene dayanirsa dayansin, isleme
stireclerinde daima genel veri isleme ilkeleri dikkate alinir ve buna ilkelere uygunluk saglanir.

Sirketimiz, 6zel nitelikli kisisel verilerin gilivenliginin saglanmasi icin 6zel 6nlemler almaktadir. Veri
minimizasyonu ilkesi geregi, 6zel nitelikli kisisel veriler, ilgili is siireci icin gerekli olmadig1 siirece
toplanmamakta ve yalmzca gerekli durumlarda islenmektedir. Ozel nitelikli kisisel veri islenmesi
durumunda kanuni yiikiimliiliiklere uymak ve KVK Kurulu tarafindan belirlenen 6nlemlere uyum saglamak
icin gerekli goriilen teknik ve idari tedbirler alinmaktadir.

KiSISEL VERILERINIZE iLISKIN HAKLARINIZ NELERDIR?
KVKK m. 11 uyarinca veri sahipleri olarak kisisel verilerinize iliskin asagidaki haklara sahipsiniz:
o Kigsisel verilerinizin sirketimiz tarafindan islenip islenmedigini 6grenme,

e Kigsisel verileriniz islenmisse buna iligkin bilgi talep etme,
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e Kigisel verilerinizin islenme amacimi ve bunlarin amacina uygun kullanilip kullaniimadigini
ogrenme,

e Yurticinde veya yurt disinda kisisel verilerinizin aktarildigi iiglinci kisileri bilme,

o Kigsisel verilerinizin eksik veya yanlig islenmis olmas1 halinde bunlarin diizeltilmesini isteme ve bu
kapsamda yapilan iglemin kisisel verilerinizin aktarildig: tigiincii kisilere bildirilmesini isteme,

e KVKK ve ilgili diger kanun hiikiimlerine uygun olarak iglenmis olmasina ragmen, iglenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerinizin silinmesini veya yok edilmesini
isteme ve bu kapsamda yapilan islemin kigisel verilerinizin aktarildig1r iic¢ilincii kisilere
bildirilmesini isteme,

e Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle aleyhinize bir
sonucun ortaya ¢ikmasina itiraz etme,

Bu taleplerinizi Bagvuru Tebligi uyarinca asagida belirtilen yontemle sirketimize {icretsiz olarak
iletebilirsiniz:

1) http://www.abholding.com.tr adresinde bulunan formun doldurulup islak imzali olarak
imzalandiktan sonra SIMURG Meliksah Mahallesi Beysehir Caddesi No:7/2 Meram/ Konya
adresine sahsen iletilmesi (kimliginizin ibraz edilmesi gerekecegini hatirlatmak isteriz).

2) http://www.abholding.com.tr adresinde bulunan formun doldurulup i1slak imzali olarak
imzalandiktan sonra SIMURG Meliksah Mahallesi Beysehir Caddesi No:7/2 Meram/ Konya
adresine noter vasitasi ile gonderilmesi.

3) http://www.abholding.com.tr adresinde bulunan bagvuru formunun doldurulup 5070 Sayili
Elektronik Imza Kanunu kapsamindaki “giivenli elektronik imza”nizla imzalandiktan sonra
giivenli elektronik imzali formun simurgkoruma@hs03.kep.tr adresine kayith elektronik posta
ile gonderilmesi.

4) Sirketimize daha 6nce bildirilen ve Sirketimizin sisteminde kayitli bulunan e-posta adresinizi
kullanmak suretiyle yazili olarak iletilmesi.

Basvuruda;

Ad, soyada ve bagvuru yazilt ise imza, Tiirkiye Cumhuriyeti vatandaglart i¢in T.C. Kimlik Numarasi,
yabancilar i¢in uyrugu, pasaport numarasi veya varsa kimlik numarasi, tebligata esas yerlesim yeri veya is
yeri adresi, varsa bildirime esas elektronik posta adresi, telefon ve faks numarasi, talep konusu, bulunmasi
zorunludur. Konuya iligkin bilgi ve belgeler de bagvuruya eklenir.

Kisisel veri sahipleri adina tigiincii kisiler tarafindan talepte bulunulmasi miimkiin degildir. Kisisel veri
sahibinin kendisi disinda bir kiginin talepte bulunmasi i¢in konuya iligkin olarak kigisel veri sahibi
tarafindan bagvuruda bulunacak kisi adina diizenlenmis 6zel vekaletnamenin 1slak imzali ve noter onayli
bir kopyast bulunmalidir. Kisisel veri sahibi olarak sahip oldugunuz ve yukarida belirtilen haklarimiz
kullanmak i¢in yapacagimiz ve kullanmayi talep ettiginiz hakka iligkin agiklamalarinizi igeren bagvuruda;
talep ettiginiz hususun acik ve anlagsilir olmasi, talep ettiginiz konunun sahsiniz ile ilgili olmasi veya bagskasi
adina hareket ediyor iseniz bu konuda &zel olarak yetkili olmaniz ve yetkinizi belgelendirilmesi,
bagvurunun kimlik ve adres bilgilerini igermesi ve bagvuruya kimliginizi tevsik edici belgelerin eklenmesi
gerekmektedir.
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Bu kapsamda yapacaginiz bagvurular miimkiin olan en kisa zaman diliminde ve en ¢ok 30 giin igerisinde
sonuglandirilacaktir. S6z konusu basvurular iicretsizdir. Ancak, islemin ayrica bir maliyeti gerektirmesi
halinde, KVK Kurulu’nca belirlenen tarifedeki ticret alinabilir.

Kisisel veri sahibinin, talebini 6ngériilen usule uygun olarak sirketimize iletmesi durumunda sirketimiz
talebin niteligine gore en kisa sirede ve en ge¢ otuz giin i¢inde ilgili talebi iicretsiz olarak
sonuclandiracaktir. Ancak, islemin ayrica bir maliyeti gerektirmesi halinde, sirketimiz tarafindan basvuru
sahibinden KVK Kurulu’nca belirlenen tarifedeki ticret alinacaktir. Sirketimiz, bagvuruda bulunan kisinin
kisisel veri sahibi olup olmadigini tespit etmek adina ilgili kisiden bilgi talep edebilir. Sirketimiz, kisisel
veri sahibinin bagvurusunda yer alan hususlar1 netlestirmek adina, kisisel veri sahibine bagvurusu ile ilgili
soru yoneltebilir.

KVKK m. 14 uyarinca sirketimizce basvurunuzun reddedilmesi, verdigimiz cevabi yetersiz bulmaniz veya
stiresinde bagvuruya cevap vermedigimiz hallerinde; sirketimizin cevabini dgrendiginiz tarihten itibaren
otuz ve her halde bagvuru tarihinden itibaren altmis giin icinde KVK Kurulu’na sikayette bulunabilirsiniz.

VERIi SAHIPLERININ HAKLARINI iLERIi SUREMEYECEGI DURUMLAR NELERDIR?

Kigisel veri sahipleri, KVKK’nin 28. maddesi geregince asagidaki haller KVKK kapsami disinda
tutuldugundan, kisisel veri sahiplerinin bu konularda yukarida sayilan haklarini ileri siiremezler:

o Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve istatistik
gibi amaglarla iglenmesi.

o Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini, ekonomik
giivenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil etmemek
kaydiyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade Ozgiirliigii kapsaminda
islenmesi.

o Kisisel verilerin milli savunmay1, milli giivenligi, kamu gilivenligini, kamu diizenini veya ekonomik
giivenligi saglamaya yonelik olarak kanunla gérev ve yetki verilmis kamu kurum ve kuruluslar
tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

o Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak yargi
makamlart veya infaz mercileri tarafindan islenmesi.

KVKK’nim 28/2 maddesi geregince; asagida siralanan hallerde kisisel veri sahipleri zararin giderilmesini
talep etme hakki harig, diger haklarini ileri siiremezler:

o Kisisel veri islemenin sug igslenmesinin 6nlenmesi veya su¢ sorusturmasi i¢in gerekli olmasi.

o Kisisel veri sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin iglenmesi.

o Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve
kuruluglan ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin yiiriitiilmesi ile disiplin sorugturma veya kovusturmasi i¢in gerekli olmasi.

o Kisisel veri islemenin biit¢e, vergi ve mali konulara iligkin olarak Devletin ekonomik ve mali
¢ikarlarinin korunmast igin gerekli olmasi
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DIGER HUSUSLAR

Yukarida detaylica agiklandigi tizere kisisel verileriniz depolanip muhafaza edilebilecek, pazar arastirmasi,
finansal ve operasyonel siirecler ile pazarlama faaliyetleri geregi siniflandirilabilecek, degisik periyotlarda
giincellenebilecek ve mevzuatin elverdigi Olciide, yasalar ¢ergevesinde ve gizlilik esaslari kapsaminda
hizmetin gerektirdigi 3. Kisiler ve/veya tedarikgiler ve/veya hizmet saglayicilart ve/veya bagli
bulundugumuz yabanci hissedarlarimiza devredilebilecek, bagli oldugumuz politikalar uyarinca ve diger
otoritelerce dngoriilen nedenlerle bilgi aktarilabilecek, depolanabilecek, raporlamak suretiyle islenebilecek
elektronik veya kagit ortaminda isleme dayanak olacak sekilde kayit ve belge diizenlenebilecektir.

KVKK ve ilgili diger mevzuat hiikiimleri ile isbu Politika arasinda uyumsuzluk olmasi halinde, 6ncelikle
KVKK ve ilgili diger mevzuat hiikiimleri uygulanacaktir.

Sirketimiz tarafindan hazirlanan isbu Politika SIMURG Y6netim Kurulu tarafindan alinan karar uyarinca
yiiriirliige girmistir.

Zaman i¢inde degisebilecek mevzuat hiikiimleri ve sirket politikalarimizda meydana gelebilecek
degisiklikler sebebiyle bu Politika *da giincellemeler yapabilecegimizi hatirlatmak isteriz. Web sitemizde
Politika’nin en giincel versiyonunu yayinlayacagiz.

Kullanic/Kullanicilar, web sitesine girmeden once isbu Kisisel Verilerin Korunmasi Politikasi ’n1
okuduklarini, burada belirtilen tiim hususlara uyacaklarini, web sitesinde yer alan igeriklerin ve sirketimiz
e ait tiim elektronik ortam ve bilgisayar kayitlarinin Hukuk Muhakemeleri Kanunu m. 193 uyarinca kesin
delil sayilacagini gayri kabili riicu olarak kabul, beyan ve taahhiit etmislerdir.

Yirurlik Tarihi:

Versiyon:
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